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Grande chambre
16 juillet 2020
Dans|’ affaire C-311/18,
ayant pour objet une demande de décision préudicielle au titre de I’ article 267 TFUE, introduite
par laHigh Court (Haute Cour, Irlande), par décision du 4 mai 2018, parvenue ala Cour le 9 mai
2018, dans la procédure
Data Protection Commissioner
contre
Facebook Ireland Ltd,
Maximillian Schrems,
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composée de M. K. Lenaerts, président, M™ R. Silva de Lapuerta, vice-présidente,
M. A. Arabadjiev, M™ A. Precha, MM. M. Vilaras, M. Safjan, S. Rodin, P. G. Xuereb,
M™ L. S. Ross et M. I. Jarukaitis, présidents de chambre, MM. M. llesi¢, T. von Danwitz
(rapporteur) et D. Svéby, juges,
avocat généra : M. H. Saugmandsgaard Je,
greffier : M™ C. Stromholm, administratrice,

vu la procédure écrite et ala suite de I’ audience du 9 juillet 2019,

considérant les observations présentées :

- pour |le Data Protection Commissioner, par M. D. Young, solicitor, MM. B. Murray et
M. Collins, SC, ainsi que par M™ C. Donnelly, BL,

- pour Facebook Ireland Ltd, par M. P. Gallagher et M™ N. Hyland, SC, M™ A. Mulligan et
M. F. Kieran, BL, ains que par MM. P. Nolan, C. Monaghan, C. O’ Neill et R. Woulfe,
solicitors,

- pour M. Schrems, par M¢ H. Hofmann, Rechtsanwalt, MM. E. McCullough, J. Doherty et
S. O'Sullivan, SC, ains que par M. G. Rudden, solicitor,



pour The United States of America, par M™ E. Barrington, SC, M™ S. Kingston, BL, ainsi
gue par MM. S. Barton et B. Walsh, solicitors,

pour |’ Electronic Privacy Information Centre, par M™ S. Lucey, solicitor, M™ G. Gilmore
et M. A. Butler, BL, ainsi que par M. C. O’ Dwyer, SC,

pour BSA Business Software Alliance Inc., par M* B. Van Vooren et K. Van Quathem,
advocaten,

pour Digitaleurope, par M™ N. Cahill, barrister, M. J. Cahir, solicitor, et M. M. Cush, SC,

pour I'lIrlande, par M. A. Joyce et M™ M. Browne, en qualité d agents, assistés de
M. D. Fennelly, BL,

pour le gouvernement belge, par MM. J.-C. Halleux et P. Cottin, en qualité d’ agents,

pour le gouvernement tcheque, par MM. M. Smolek, J. VI&il et O. Serdulaains que par
M™ A. Kasalicka, en qualité d’ agents,

pour le gouvernement allemand, par MM. J. Mdller, D. Klebs et T. Henze, en qualité
d’ agents,

pour le gouvernement frangais, par M™ A.-L. Degonquéres, en qualité d agent,

pour le gouvernement néerlandais, par M™s C. S. Schillemans, M. K. Bulterman et M. Noort,
en qualité d' agents,

pour e gouvernement autrichien, par M™ J. Schmoll et M. G. Kunnert, en qualité d’ agents,
pour le gouvernement polonais, par M. B. Mg czyna, en qualité d’ agent,

pour le gouvernement portugais, par M. L. Inez Fernandes ainsi que par M™= A. Pimenta
et C. VieiraGuerra, en qualité d’ agents,

pour le gouvernement du Royaume-Uni, par M. S. Brandon, en qualité d’ agent, assisté de
M. J. Holmes, QC, et de M. C. Knight, barrister,

pour le Parlement européen, par M™ M. J. Martinez Iglesias et M. A. Caiola, en qualité
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pour la Commission européenne, par MM. D. Nardi, H. Kramer et H. Kranenborg, en
qualité d’ agents,

pour le comité européen de la protection des données (EDPB), par M™ A. Jelinek et M. K.
Behn, en qualité d’ agents,

ayant entendu |’ avocat généra en ses conclusions al’ audience du 19 décembre 2019,

rend le présent

Arrét



La demande de décision préudicielle porte, en substance,

- sur I’interprétation de I’ article 3, paragraphe 2, premier tiret, des articles 25 et 26 ainsi que
del’ article 28, paragraphe 3, deladirective 95/46/CE du Parlement européen et du Consell,
du 24 octobre 1995, relative ala protection des personnes physiques al’ égard du traitement
des données a caractére personnel et alalibre circulation de ces données (JO 1995, L 281,
p. 31), lusalalumiéredel’ article 4, paragraphe 2, TUE et des articles 7, 8 et 47 delacharte
des droits fondamentaux de I’ Union européenne (ci-aprés la « Charte »),

- sur I'interprétation et la validité de la décision 2010/87/UE de la Commission, du 5 février
2010, relative aux clauses contractuelles types pour le transfert de données a caractére
personnel vers des sous-traitants établis dans des pays tiers en vertu de la directive 95/46
(JO 2010, L 39, p. 5), telle que modifiée par ladécision d' exécution (UE) 2016/2297 de la
Commission, du 16 décembre 2016 (JO 2016, L 344, p. 100) (ci-aprésla« décision CPT »),
ains que

- sur I'interprétation et la vaidité de la décision d’exécution (UE) 2016/1250 de la
Commission, du 12 juillet 2016, conformément ala directive 95/46 relative al’ adéquation
de laprotection assurée par |e bouclier de protection des données UE-Etats-Unis (JO 2016,
L 207, p. 1, ci-aprésla « décision BPD »).

Cette demande a é&té présentée dans | e cadre d’ un litige opposant |e Data Protection Commissioner
(commissaire a la protection des données, Irlande) (ci-aprés le « commissaire ») a Facebook
Ireland Ltd et aM. Maximillian Schrems au sujet d’ une plainte introduite par celui-ci concernant
le transfert de ses données a caractére personnel par Facebook Ireland & Facebook Inc. aux Etats-
Unis.

Lecadrejuridique

La directive 95/46

L’ article 3 de la directive 95/46, intitulé « Champ d’ application », énoncait, & son paragraphe 2 :
« Laprésente directive ne s applique pas au traitement de données a caractére personnel :

- mis en cauvre pour |’ exercice d'activités qui ne relévent pas du champ d’ application du
droit communautaire, telles que cedlles prévues aux titres V et VI du traité sur I'Union
européenne, et, en tout état de cause, aux traitements ayant pour objet |a sécurité publique,
la défense, la sOreté de I’Etat (y compris le bien-étre économique de I’ Etat lorsque ces
traitements sont liés & des questions de sreté de I’ Etat) et les activités de I’ Etat relatives a
des domaines du droit pénal,

[...]»
L’ article 25 de cette directive disposait :

«1. L es Etats membres prévoient que le transfert vers un pays tiers de données & caractére
personnd [...] ne peut avoir lieu que si, sous réserve du respect des dispositions nationales prises
en application des autres dispositions de la présente directive, le pays tiers en question assure un
niveau de protection adéquat.

2. Lecaractére adéquat du niveau de protection offert par un paystiers s apprécie au regard de
toutes les circonstances relatives a un transfert ou a une catégorie de transferts de données;; [...]



[.]

6. La Commission peut constater, conformément a la procédure prévue a I'article 31
paragraphe 2, qu’ un paystiers assure un niveau de protection adéguat au sens du paragraphe 2 du
présent article, en raison de salégidation interne ou de ses engagements internationaux, souscrits
notamment a I’ issue des négociations visées au paragraphe 5, en vue de la protection de la vie
privée et des libertés et droits fondamentaux des personnes.

Les Etats membres prennent les mesures nécessaires pour se conformer a la décision de la
Commission. »

L’ article 26, paragraphes 2 et 4, de ladite directive prévoyait :

«2.  Sanspréudicedu paragraphe 1, un Etat membre peut autoriser un transfert, ou un ensemble
de transferts, de données a caractére personnel vers un pays tiers n’ assurant pas un niveau de
protection adéquat au sens de I’ article 25 paragraphe 2, lorsque | e responsable du traitement offre
des garanties suffisantes au regard de la protection de la vie privée et des libertés et droits
fondamentaux des personnes, ainsi qu’'a |'égard de I’ exercice des droits correspondants ; ces
garanties peuvent notamment résulter de clauses contractuelles appropriées.

[.]

4, Lorsque la Commission décide, conformément a la procédure prévue a |'article 31
paragraphe 2, que certaines clauses contractuelles types présentent |es garanti es suffisantes visées
au paragraphe 2, les Etats membres prennent les mesures nécessaires pour se conformer a la
décision de la Commission. »

Aux termes del’ article 28, paragraphe 3, delaméme directive :

« Chaque autorité de contr6l e dispose notamment :

- de pouvoirs d'investigation, tels que le pouvoir d accéder aux données faisant I’ objet d’ un
traitement et de recueillir toutes les informations nécessaires a I’ accomplissement de sa
mission de controle,

- de pouvairs effectifs d'intervention, tels que, par exemple, celui de rendre des avis
préalablement alamise en cauvre des traitements, conformément al’ article 20, et d’ assurer
une publication appropriée de ces avis ou celui d’ ordonner |e verrouillage, I’ effacement ou
la destruction de données, ou d'interdire temporairement ou définitivement un traitement,
ou celui d adresser un avertissement ou une admonestation au responsable du traitement
ou celui de saisir les parlements nationaux ou d autres institutions politiques,

- du pouvoir d'ester en justice en cas de violation des dispositions nationales prises en
application dela présente directive ou du pouvoir de porter ces violations ala connaissance
del’autorité judiciaire.

[..]»
Le RGPD

La directive 95/46 a été abrogée et remplacée par le reglement (UE) 2016/679 du Parlement
européen et du Conseil, du 27 avril 2016, relatif ala protection des personnes physiques al’ égard
du traitement des données a caractére personnel et a la libre circulation de ces données, et
abrogeant la directive 95/46 (reglement général sur la protection des données) (JO 2016, L 119,
p. 1, ci-aprésle « RGPD »).
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Les considérants 6, 10, 101, 103, 104, 107 & 109, 114, 116 et 141 du RGPD énoncent :

«(6)

[.]
(10)

[.]

(101)

L’ évolution rapide des technologies et la mondialisation ont créé de nouveaux enjeux
pour la protection des données a caractére personnel. L’ ampleur dela collecte et du partage
de données a caractére personnel a augmenté de maniéere importante. Les technologies
permettent tant aux entreprises privées qu’ aux autorités publiques d' utiliser les données a
caractere personnel comme jamais auparavant dans le cadre de leurs activités. De plus en
plus, les personnes physiques rendent des informations les concernant accessibles
publiguement et a un niveau mondial. Les technologies ont transformé alafois |’ économie
et les rapports sociaux, et elles devraient encore faciliter le libre flux des données a
caractere personnel au sein de I'Union et leur transfert vers des pays tiers et a des
organisations international es, tout en assurant un niveau éevé de protection des données a
caractére personnel.

Afin d'assurer un niveau cohérent et élevé de protection des personnes physiques et de
lever les obstacles aux flux de données a caractére personnel au sein del’ Union, le niveau
de protection des droits et des libertés des personnes physiques al’ égard du traitement de
ces données devrait étre équivalent dans tous les Etats membres. 1l convient dés lors
d’ assurer une application cohérente et homogéne des régles de protection des libertés et
droits fondamentaux des personnes physiques a I'égard du traitement des données a
caractere personnel dans I'ensemble de I'Union. En ce qui concerne le traitement de
données a caractére personnel nécessaire au respect d’ une obligation Iégale, al’ exécution
d’'une mission d'intérét public ou relevant de I’ exercice de I’ autorité publique dont est
investi le responsable du traitement, il y alieu d’ autoriser les Etats membres & maintenir
ou aintroduire des dispositions national es destinées a préciser davantage |’ application des
régles du présent réglement. Parallélement alalégidation générale et horizontale relative
alaprotection des données mettant en cauvre ladirective 95/46/CE, il existe, dansles Etats
membres, plusieurs |égidations sectorielles spécifiques dans des domaines qui requierent
des dispositions plus précises. Le présent réglement laisse auss aux Etats membres une
marge de manoauvre pour préciser sesregles, y comprisen ce qui concerne letraitement de
catégories particuliéres de données a caractére personnel (ci-apres dénommées “données
sensibles”). A cet égard, le présent réglement n’exclut pas que le droit des Etats membres
précise les circonstances des situations particuliéres de traitement y compris en fixant de
maniere plus précise les conditions dans lesguelles le traitement de données a caractére
personnel et licite.

Les flux de données a caractére personnel a destination et en provenance de pays en
dehors de |’ Union et d' organisationsinternational es sont nécessaires au dével oppement du
commerce international et de la coopération internationale. L’ augmentation de ces flux a
créé de nouvealx enjeux et de nouvelles préoccupations en ce qui concerne la protection
des données a caractére personnel. Cependant, il importe que, lorsque des données a
caractere personnel sont transférées de I’ Union a des responsables du traitement, sous-
traitants ou autres destinataires dans des pays tiers ou a des organisations internationales,
le niveau de protection des personnes physiques garanti dans I’Union par le présent
reglement ne soit pas compromis, y compris en cas de transferts ultérieurs de données a
caractére personnel au départ du pays tiers ou de I'organisation internationale a des
responsables du traitement ou sous-traitants dans le méme pays tiers ou dans un paystiers
différent, ou a une autre organisation internationale. En tout état de cause, les transferts
vers des pays tiers et a des organisations international es ne peuvent avoir lieu que dans le
plein respect du présent réglement. Un transfert ne pourrait avoir lieu que si, sous réserve
des autres dispositions du présent réglement, | es dispositions du présent reglement relatives



[.]

(103)

(104)

[.]

(107)

(108)

au transfert de données a caractére personnel vers des pays tiers ou a des organisations
international es sont respectées par e responsable du traitement ou le sous-traitant.

La Commission peut décider, avec effet dans |’ ensemble de I’ Union, qu’ un pays tiers,
un territoire ou un secteur déterminé dans un paystiers, ou une organisation internationale
offre un niveau adéquat de protection des données, assurant ainsi une sécurité juridique et
une uniformité dans I’ensemble [de] I'Union en ce qui concerne le pays tiers ou
I’ organisation internationale qui est réputé offrir un tel niveau de protection. Dans ce cas,
les transferts de données a caractére personnel vers ce pays tiers ou cette organisation
internationale peuvent avoir lieu sans qu’il soit nécessaire d’ obtenir une autre autorisation.
La Commission peut également décider, aprés en avoir informé le pays tiers ou
I’ organisation internationale et [ui avoir fourni une justification compl éte, de révoquer une
telle décision.

Eu égard aux valeurs fondamental es sur lesquelles est fondée I’ Union, en particulier la
protection des droits de I'homme, la Commission devrait, dans son évaluation d' un pays
tiers, d’ un territoire ou d’ un secteur déterminé dans un pays tiers, prendre en considération
lamaniére dont un paystiers déterminé respecte |’ [E]tat de droit, garantit I’ accés alajustice
et observe lesrégles et normesinternational es dans le domaine des droits de I’ homme, ainsi
gue sa légidation générale et sectoridle, y compris la législation sur la sécurité publique,
la défense et la sécurité nationale ains que I'ordre public et le droit péna. Lors de
I”adoption, & I’égard d'un territoire ou d’'un secteur déterminé dans un pays tiers, d’une
décision d'adéquation, il y alieu de tenir compte de critéres clairs et objectifs, tels que les
activités de traitement spécifiques et le champ d'application des normes juridiques
applicables et delalégidation en vigueur dans le paystiers. Le paystiers devrait offrir des
garanties pour assurer un niveau adéquat de protection essentiellement équivalent a celui
gui est garanti dans I’ Union, en particulier quand les données a caractére personnel sont
traitées dans un ou plusieurs secteurs spécifiques. Plus particuliérement, le pays tiers
devrait assurer un contréle indépendant effectif de la protection des données et prévoir des
mécanismes de coopération avec | es autorités de protection des données des Etats membres,
et les personnes concernées devraient se voir octroyer des droits effectifs et opposables
ains que des possihilités effectives de recours administratif et juridictionnel.

La Commission peut constater qu’un pays tiers, un territoire ou un secteur déterminé
dans un pays tiers, ou une organisation internationale n’ assure plus un niveau adéquat de
protection des données. En conséquence, le transfert de données a caractére personnel vers
ce pays tiers ou a cette organisation internationale devrait étre interdit, & moins que les
exigences du présent réglement relatives aux transferts faisant I’objet de garanties
appropriées, y compris des regles d’ entreprise contraignantes et des dérogations pour des
situations particuliéres, soient respectées. Dans ce cas, il y aurait lieu de prévoir des
consultations entre la Commission et le pays tiers ou I’ organisation internationale en
question. La Commission devrait informer en temps utile le pays tiers ou I’ organisation
international e des motifs de sa conclusion et engager des consultations avec ceux-ci en vue
deremédier alasituation.

En I’ absence de décision d’ adéquation, |e responsable du traitement ou le sous-traitant
devrait prendre des mesures pour compenser |'insuffisance de la protection des données
dans le pays tiers par des garanties appropriées en faveur de la personne concernée. Ces
garanties peuvent consister arecourir a des regles d’ entreprise contraignantes, des clauses
types de protection des données adoptées par la Commission, des clauses types de
protection des données adoptées par une autorité de contrdle ou des clauses contractuelles



(109)

[.]

(114)

[.]

(116)

[.]

(141)

autorisées par une autorité de contréle. Ces garanties devraient assurer le respect des
exigences en matiére de protection des données et des droits des personnes concernées
d’ une maniére appropriée au traitement au sein de I’ Union, y compris |’ existence de droits
opposables de la personne concernée et de voies de droit effectives, ce qui comprend le
droit d’ engager un recours administratif ou juridictionnel effectif et d'introduire une action
en réparation, dans I’Union ou dans un pays tiers. Ces garanties devraient porter, en
particulier, sur le respect des principes généraux concernant le traitement des données a
caractére personnel et des principes de protection des données dés la conception et de
protection des données par défaut. |...]

Lapossibilité qu’ ont les responsables du traitement et |es sous-traitants de recourir ades
clauses types de protection des données adoptées par laCommission ou par une autorité de
contréle ne devrait pas les empécher d'inclure ces clauses dans un contrat plus large, tel
gu’ un contrat entre le sous-traitant et un autre sous-traitant, ni d'y gjouter d’ autres clauses
ou des garanti es suppl émentaires, acondition que celles-ci ne contredisent pas, directement
ou indirectement, les clauses contractuelles types adoptées par la Commission ou par une
autorité de contréle et qu' élles ne portent pas atteinte aux libertés et droits fondamentaux
des personnes concernées. Les responsables du traitement et les sous-traitants devraient
étre encouragés afournir des garanties supplémentaires par |'intermédiaire d’ engagements
contractuels qui viendraient compl éter les clauses types de protection.

En tout état de cause, lorsque la Commission ne s est pas prononcée sur le caractére
adéquat du niveau de protection des données dans un pays tiers, le responsable du
traitement ou le sous-traitant devrait adopter des solutions qui garantissent aux personnes
concernées des droits opposables et effectifs en ce qui concerne le traitement de leurs
données dans I’Union une fois que ces données ont été transférées, de fagon a ce que
lesdites personnes continuent de bénéficier des droits fondamentaux et des garanties.

Lorsque des données a caractére personnd franchissent les frontiéres extérieures de
I Union, cela peut accroitre | e risgue que les personnes physiques ne puissent exercer leurs
droitsliés ala protection des données, notamment pour se protéger del’ utilisation ou de la
divulgation illicite de ces informations. De méme, les autorités de contrdle peuvent étre
confrontées al’impossibilité d’ examiner desréclamations ou de mener des enquétes sur les
activités exercées en dehors de leurs frontiéres. Leurs efforts pour collaborer dans le
contexte transfrontalier peuvent également étre freinés par les pouvoirs insuffisants dont
elles disposent en matiére de prévention ou de recours, par I’ hétérogénéité des régimes
juridiques et par des obstacles pratiques tels que le manque de ressources. [...]

Toute personne concernée devrait avoir le droit d'introduire une réclamation aupres
d’une seule autorité de contrdle, en particulier dans |’ Etat membre ol €le a sa résidence
habituelle, et disposer du droit & un recours juridictionnel effectif conformément a
I'article 47 de la Charte si elle estime que les droits que lui confére le présent réglement
sont violés ou s I’ autorité de contrdle ne donne pas suite a sa réclamation, larefuse ou la
rejette, en tout ou en partie, ou s elle n'agit pas alors gu’ une action est nécessaire pour
protéger les droits de la personne concernée. [...] »

L’article 2, paragraphes 1 et 2, de ce réglement prévoit :
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«1. Leprésent réglement s applique au traitement de données a caractére personnel, automatisé
en tout ou en partie, ains qu’au traitement non automatisé de données a caractére personnel
contenues ou appelées afigurer dans un fichier.

2. Le présent reglement ne s applique pas au traitement de données a caractére personnel
effectue :

a) danslecadre d une activité qui ne reléve pas du champ d’ application du droit del’Union;

b) par les Etats membres dans le cadre d’ activités qui relévent du champ d’ application du
chapitre 2 du titre V du traité sur I’ Union européenne ;

C) par une personne physique dans le cadre d’'une activité strictement personnelle ou
domestique ;

d) parlesautorités compétentes adesfins de prévention et de détection desinfractions pénales,
d’ enquétes et de poursuites en lamatiére ou d’ exécution de sanctions pénales, y comprisla
protection contre des menaces pour la sécurité publique et la prévention de telles
menaces. »

L’ article 4 dudit reglement dispose :

« Aux fins du présent réglement, on entend par :

[.]

2)  “traitement”, toute opération ou tout ensemble d’ opérations effectuées ou non al’aide de
procédés automatisés et appliquées a des données ou des ensembl es de données a caractére
personnel, telles que la collecte, |'enregistrement, I’ organisation, la structuration, la
conservation, |’ adaptation ou la modification, I’ extraction, la consultation, I’ utilisation, la
communication par transmission, ladiffusion ou toute autre forme de mise a disposition, le
rapprochement ou I’ interconnexion, lalimitation, I’ effacement ou la destruction ;

[.]

7)  “responsable du traitement”, la personne physique ou morale, |’ autorité publique, le service
Ou un autre organisme qui, seul ou conjointement avec d' autres, détermine les finalités et
les moyens du traitement ; lorsgue les finalités et les moyens de ce traitement sont
déterminés par le droit de I’Union ou le droit d’'un Etat membre, le responsable du
traitement peut étre désigné ou les critéres spécifiques applicables a sa désignation peuvent
étre prévus par le droit de I’ Union ou par le droit d’ un Etat membre ;

8) “sous-traitant”, la personne physique ou morale, |’ autorité publique, le service ou un autre
organisme qui traite des données a caractére personnel pour le compte du responsable du
traitement ;

9) “dedtinataire’, la personne physique ou morale, I autorité publique, le service ou tout autre
organisme qui recoit communication de données a caractére personnel, qu’il s agisse ou
non d'un tiers. Toutefois, les autorités publiques qui sont susceptibles de recevoir
communication de données a caractére personnel dans le cadre d’ une mission d’ enquéte
particuliére conformément au droit de I’ Union ou au droit d’un Etat membre ne sont pas
considérées comme des destinataires ; le traitement de ces données par les autorités
publigues en question est conforme aux régles applicables en matiére de protection des
données en fonction des finalités du traitement ;
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[..]»
L’ article 23 du méme réglement énonce :

«1. Ledroit del’Unionou ledroit del’ Etat membre auquel le responsable du traitement ou le
sous-traitant est soumis peuvent, par la voie de mesures légidatives, limiter la portée des
obligations et des droits prévus aux articles 12 a22 et al’ article 34, ains qu’'al’article 5 dansla
mesure ou les dispositions du droit en question correspondent aux droits et obligations prévus aux
articles 12 a 22, lorsqu’ unetelle limitation respecte I’ essence des libertés et droits fondamentaux
et qu’'elle constitue une mesure nécessaire et proportionnée dans une soci été démocratique pour
garantir :

a) lasécuriténationae;
b) ladéfense nationale;
c) lasécurité publique;
d) laprévention et la détection d'infractions pénales, ains gue les enquétes et les poursuites

en la matiére ou I'exécution de sanctions pénales, y compris la protection contre les
menaces pour la sécurité publique et |a prévention de telles menaces ;

[.]

2. En particulier, toute mesure légidative visée au paragraphe 1 contient des dispositions
spécifiques relatives, au moins, le cas échéant :

a) aux finalités du traitement ou des catégories de traitement ;

b)  aux catégories de données a caractére personnd ;

c) al’éendue deslimitationsintroduites;

d) aux garanties destinées a prévenir les abus ou |’ acces ou le transfert illicites ;

€) a la détermination du responsable du traitement ou des catégories de responsables du
traitement ;

f)  aux duréesde conservation et aux garanties applicables, en tenant compte de la nature, de la
portée et des finalités du traitement ou des catégories de traitement ;

g) aux risques pour lesdroits et libertés des personnes concernées ; et

h)  audroit des personnes concernées d’ étre informées de lalimitation, a moins que celarisque
de nuire alafinalité de lalimitation. »

Le chapitre V du RGPD, intitulé « Transferts de données a caractére personnel vers des paystiers
ou ades organi sationsinternational es », comprend les articles 44 a 50 de ce réglement. Aux termes
del’article 44 de celui-ci, intitulé « Principe général applicable aux transferts » :

« Un transfert, vers un pays tiers ou a une organisation internationale, de données a caractére
personnel qui font ou sont destinées afairel’ objet d' un traitement aprés ce transfert ne peut avoir
lieu que si, sousréserve des autres dispositions du présent réglement, les conditions définies dans
le présent chapitre sont respectées par le responsable du traitement et |e sous-traitant, y compris
pour les transferts ultérieurs de données a caractére personnel au départ du pays tiers ou de
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I’ organisation internationale vers un autre pays tiers ou a une autre organisation internationale.
Toutes les dispositions du présent chapitre sont appliguées de maniére a ce que le niveau de
protection des personnes physiques garanti par le présent réglement ne soit pas compromis. »

L’ article 45 de ce réglement, intitulé « Transferts fondés sur une décision d' adéquation », prévoit,
asesparagraphes1a3:

« 1. Un transfert de données a caractére personnel vers un pays tiers ou a une organisation
internationale peut avoir lieu lorsque la Commission a constaté par voie de décision que le pays
tiers, un territoire ou un ou plusieurs secteurs déterminés dans ce pays tiers, ou |’ organisation
internationale en question assure un niveau de protection adéquat. Un tel transfert ne nécessite
pas d’ autorisation spécifique.

2. Lorsgu'eleévauele caractére adéquat du niveau de protection, laCommission tient compte,
en particulier, des léments suivants :

a) I'[E]tat dedroit, lerespect des droits de |’ homme et des libertés fondamentales, lalégidation
pertinente, tant générale que sectorielle, y compris en ce qui concerne la sécurité publique,
la défense, la sécurité nationale et le droit pénal ains que I’ acces des autorités publiques
aux données a caractére personnel, de méme que la mise en cauvre de ladite [égidation, les
régles en matiéere de protection des données, les régles professionnelles et les mesures de
securité, y compris les regles relatives au transfert ultérieur de données a caractére
personnel vers un autre pays tiers ou a une autre organisation internationale qui sont
respectées dans le pays tiers ou par |'organisation internationale en question, la
jurisprudence, ains que les droits effectifs et opposables dont bénéficient les personnes
concernées et les recours administratifs et judiciaires que peuvent effectivement introduire
les personnes concernées dont les données a caractére personnel sont transférées ;

b) I’existence et le fonctionnement effectif d’une ou de plusieurs autorités de contr6le
indépendantes dans|e paystiers, ou auxquelles une organisation international e est soumise,
chargées d’ assurer le respect des régles en matiére de protection des données et de lesfaire
appliquer, y compris par des pouvoirs appropriés d’ application desdites régles, d’ assister
et de conseiller |es personnes concernées dans |’ exercice de leurs droits et de coopérer avec
les autorités de controle des Etats membres ; et

C) les engagements internationaux pris par le pays tiers ou |’ organisation internationale en
question, ou d’ autres obligations découlant de conventions ou d' instruments juridiquement
contraignants ainsi que de sa participation a des systémes multilatéraux ou régionaux, en
particulier en ce qui concerne la protection des données a caractére personnel.

3. La Commission, aprés avoir évalué le caractére adégquat du niveau de protection, peut
décider, par voie d actes d' exécution, qu’un pays tiers, un territoire ou un ou plusieurs secteurs
déterminés dans un pays tiers, ou une organisation internationale, assure un niveau de protection
adéquat au sens du paragraphe 2 du présent article. L’ acte d’exécution prévoit un mécanisme
d examen périodique, au moins tous les quatre ans, qui prend en compte toutes les évolutions
pertinentes dans le pays tiers ou au sein de I’ organisation internationale. L’acte d’ exécution
précise son champ d’ application territorial et sectoriel et, le cas échéant, nommelaou desautorités
de contréle visées au paragraphe 2, point b), du présent article. L’ acte d’ exécution est adopté en
conformité avec la procédure d’ examen visee al’ article 93, paragraphe 2. »

L’ article 46 dudit reglement, intitulé « Transferts moyennant des garanties appropriées », dispose,
asesparagraphes1a3:

«1. Enlabsencededécisionenvertudel’ article 45, paragraphe 3, le responsable du traitement
ou le sous-traitant ne peut transférer des données a caractére personnel vers un paystiers ou aune
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organisation internationale que s'il a prévu des garanties appropriées et a la condition que les
personnes concernées disposent de droits opposables et de voies de droit effectives.

2. Les garanties appropriées visées au paragraphe 1 peuvent étre fournies, sans que cela
nécessite une autorisation particuliére d’ une autorité de controle, par :

a) un instrument juridiquement contraignant et exécutoire entre les autorités ou organismes
publics;

b)  desrégles d entreprise contraignantes conformément al’ article 47 ;

c) desclausestypes de protection des données adoptées par la Commission en conformité avec
la procédure d’ examen visée al’ article 93, paragraphe 2 ;

d) des clauses types de protection des données adoptées par une autorité de contréle et
approuvées par la Commission en conformité avec la procédure d examen visée a
I"article 93, paragraphe 2 ;

€) un code de conduite approuvé conformément a I'article 40, assorti de |’ engagement
contraignant et exécutoire pris par le responsable du traitement ou le sous-traitant dans le
paystiers d’ appliquer les garanties appropriées, y compris en ce qui concerne les droits des
personnes concernées ; ou

f)  un mécanisme de certification approuvé conformément al’ article 42, assorti del’ engagement
contraignant et exécutoire pris par le responsable du traitement ou le sous-traitant dans le
paystiers d’ appliquer les garanties appropriées, y compris en ce qui concerne les droits des
pEersonnes concernées.

3. Sousréservedel’autorisation del’ autorité de contrdle compétente, les garanties appropriées
visées au paragraphe 1 peuvent auss étre fournies, notamment, par :

a) des clauses contractuelles entre le responsable du traitement ou le sous-traitant et le
responsable du traitement, le sous-traitant ou le destinataire des données a caractére
personnel dans e paystiers ou |’ organisation internationale ; ou

b) desdispositionsaintégrer dans des arrangements administratifs entre les autorités publiques
ou les organismes publics qui prévoient des droits opposables et effectifs pour |es personnes
concernées. »

15 L’article49 du mémeréeglement, intitulé « Dérogations pour des situations particulieres », énonce:

«1. Enl'absencededécision d adéquation envertu del’ article 45, paragraphe 3, ou de garanties
appropriées en vertu de |’ article 46, y compris des régles d’ entreprise contraignantes, un transfert
ou un ensemble de transferts de données a caractére personnel vers un pays tiers ou a une
organisation international e ne peut avoir lieu gu’ al’ une des conditions suivantes :

a) lapersonne concernée a donné son consentement explicite au transfert envisagé, aprés avoir
été informée desrisques que ce transfert pouvait comporter pour elle en raison de |’ absence
de décision d’ adéquation et de garanties appropriées;

b) le transfert est nécessaire a I’ exécution d’'un contrat entre la personne concernée et le

responsable du traitement ou a la mise en cauvre de mesures précontractuelles prises ala
demande de la personne concernée ;
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c) letransfert est nécessaire alaconclusion ou al’ exécution d' un contrat conclu dans |’ intérét
de lapersonne concernée entre | e responsabl e du traitement et une autre personne physique
ou morale;

d) letransfert est nécessaire pour des motifsimportants d'intérét public ;
€) letransfert est nécessaire alaconstatation, al’ exercice ou ala défense de droits en justice ;

f)  letransfert est nécessaire ala sauvegarde des intéréts vitaux de la personne concernée ou
d' autres personnes, lorsgque la personne concernée se trouve dans I’ incapacité physique ou
juridique de donner son consentement ;

g) letransfert alieu au départ d’ un registre qui, conformément au droit de I’ Union ou au droit
d'un Etat membre, est destiné a fournir des informations au public et est ouvert a la
consultation du public en général ou de toute personnejustifiant d’ unintérét 1égitime, mais
uniquement dans la mesure ol les conditions prévues pour la consultation dans le droit de
I’Union ou le droit de I’ Etat membre sont remplies dans e cas o’ espéce.

Lorsgu’ un transfert ne peut pas étre fondé sur une disposition de |’ article 45 ou 46, y comprisles
dispositions relatives aux regles d entreprise contraignantes, et qu’ aucune des dérogations pour
des situations particuliéres visées au premier alinéa du présent paragraphe n'est applicable, un
transfert versun paystiers ou aune organisation internationale ne peut avoir lieu quesi cetransfert
ne revét pas de caractére répétitif, ne touche qu’ un nombre limité de personnes concernées, est
nécessaire aux fins des intéréts | égitimes impérieux poursuivis par le responsable du traitement
sur lesquels ne prévalent pas les intéréts ou les droits et libertés de la personne concernée, et s le
responsable du traitement a évalué toutes les circonstances entourant le transfert de données et a
offert, sur la base de cette évaluation, des garanties appropriées en ce qui concerne la protection
des données a caractére personnel. Le responsable du traitement informe | autorité de contréle du
transfert. Outre qu’il fournit les informations visées aux articles 13 et 14, le responsable du
traitement informe la personne concernée du transfert et des intéréts légitimes impérieux qu'il
poursuit.

2. Untransfert effectué en vertu du paragraphe 1, premier alinéa, point g), ne porte pas sur la
totalité des données a caractére personnel ni sur des catégories entiéres de données a caractére
personnel contenues dans le registre. Lorsque le registre est destiné a étre consulté par des
personnes justifiant d'un intérét légitime, le transfert n'est effectué qu’'a la demande de ces
personnes ou lorsgu’ elles en sont les destinataires.

3. Les points @), b), et ¢) du premier alinéa du paragraphe 1 et le deuxiéme alinéa du
paragraphe 1 ne sont pas applicables aux activités des autorités publiques dans|’ exercice de leurs
prérogatives de puissance publique.

4, L"intérét public visé au paragraphe 1, premier alinéa, point d), est reconnu par |e droit de
I’Union ou le droit de I’ Etat membre auquel |e responsable du traitement est soumis.

5. En I’ absence de décision d’ adéquation, |e droit de I’Union ou le droit d un Etat membre
peut, pour des motifs importants d’intérét public, fixer expressément des limites au transfert de
catégories spécifiques de données a caractére personnel vers un pays tiers ou a une organisation
internationale. Les Etats membres notifient de telles dispositions ala Commission.

6. Le responsable du traitement ou le sous-traitant documente, dans les registres visés a
I"article 30, |I'évaluation ainsi que les garanties appropriées visées au paragraphe 1, deuxiéme
alinéa, du présent article. »

Aux termes del’article 51, paragraphe 1, du RGPD :
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« Chague Etat membre prévoit qu’'une ou plusieurs autorités publiques indépendantes sont
chargées de surveiller |’ application du présent reglement, afin de protéger les libertés et droits
fondamentaux des personnes physiques a I’ égard du traitement et de faciliter le libre flux des
données a caractére personnel au sein de I’ Union (ci-aprés dénommée “autorité de controle”). »

Conformément al’article 55, paragraphe 1, de ce réglement, « [c]hague autorité de contréle est
compétente pour exercer les missions et les pouvoirs dont elle est investie conformément au
présent réglement sur leterritoire de I’ Etat membre dont elle reléve ».

L’ article 57, paragraphe 1, dudit réglement prévoit :

« Sans préjudice des autres missions prévues au titre du présent réglement, chague autorité de
controle, sur son territoire

a) controle!’ application du présent réglement et veille au respect de celui-ci ;

[.]

f) traite les réclamations introduites par une personne concernée [...], examine |’ objet de la
réclamation, dans la mesure nécessaire, et informe |’ auteur de la réclamation de I’ état
d avancement et de I'issue de I'enquéte dans un délai raisonnable, notamment s un
complément d’ enquéte ou une coordination avec une autre autorité de contrle est
nécessaire ;

[..]»
Aux termes de |’ article 58, paragraphes 2 et 4, du méme réglement :

«2.  Chaque autorité de contrdle dispose du pouvoir d’ adopter toutes |es mesures correctrices
suivantes :

[.]

f)  imposer une limitation temporaire ou définitive, y compris une interdiction, du traitement ;

[.]

), ordonner la suspension des flux de données adressés a un destinataire situé dans un pays
tiers ou a une organisation international e.

[.]

4, L’ exercice des pouvoirs conférés a I’ autorité de contréle en application du présent article
est subordonné a des garanties appropriées, y compris le droit a un recours juridictionnel effectif
et & une procédure réguliére, prévues par le droit de I’Union et le droit des Etats membres
conformément ala Charte. »

L’ article 64, paragraphe 2, du RGPD énonce::

« Toute autorité de contrdle, le président du [comité européen de la protection des données
(EDPB)] ou la Commission peuvent demander que toute question d’application générale ou
produisant des effets dans plusieurs Etats membres soit examinée par le comité en vue d’ obtenir
un avis, en particulier lorsgu’ une autorité de contréle compétente ne respecte pas les obligations
relatives a |’ assistance mutuelle conformément a I'article 61 ou les obligations relatives aux
opérations conjointes conformément al’ article 62. »
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Aux termes de |’ article 65, paragraphe 1, de ce réglement :

« Envue d' assurer |’ application correcte et cohérente du présent réglement dans les cas d’ espéce,
le comité adopte une décision contraignante dans les cas suivants :

[.]

C) lorsgu’ une autorité de contrdle compétente ne demande pas I’ avis du comité dans les cas
visés al’article 64, paragraphe 1, ou qu’ elle ne suit pas|’avis du comité émis en vertu de
I’ article 64. Dans ce cas, toute autorité de contréle concernée ou la Commission peut saisir
le comité de la question. »

L’article 77 dudit reglement, intitulé « Droit d’introduire une réclamation auprés d’ une autorité
de contrdle », énonce :

« 1 Sans préudice de tout autre recours administratif ou juridictionnel, toute personne
concernée aledroit d' introduire une réclamation auprées d’ une autorité de controle, en particulier
dans |’ Etat membre dans lequel se trouve sa résidence habituelle, son lieu de travail ou le lieu ol
la violation aurait été commise, si elle considere que le traitement de données a caractere
personnel la concernant constitue une violation du présent réglement.

2. L’autorité de contréle auprés de laquelle la réclamation a été introduite informe | auteur de
laréclamation de I’ état d’ avancement et de I’issue de laréclamation, y compris de la possibilité
d’un recoursjuridictionnel en vertu de |’ article 78. »

L’article 78 du méme réglement, intitulé « Droit a un recours juridictionnel effectif contre une
autorité de contrdle », prévoit, a ses paragraphes 1 et 2 :

« 1 Sans préjudice de tout autre recours administratif ou extrgjudiciaire, toute personne
physique ou morale a le droit de former un recours juridictionnel effectif contre une décision
juridiquement contraignante d’ une autorité de contrdle qui la concerne.

2. Sans préjudice de tout autre recours administratif ou extrgjudiciaire, toute personne
concernée ale droit de former un recoursjuridictionnel effectif lorsque I’ autorité de contr6le qui
est compétente en vertu des articles 55 et 56 ne traite pas une réclamation ou n’informe pas la

personne concernée, dans un délai de trois mois, de I'é&at d avancement ou de I'issue de la
réclamation qu’' elle aintroduite au titre de I’ article 77. »

L’ article 94 du RGPD dispose :

«1. Ladirective [95/46] est abrogée avec effet au 25 mai 2018.

2. Lesréférencesfaitesaladirective abrogée s entendent comme faites au présent reéglement.
Lesréférences faites au groupe de protection des personnes al’ égard du traitement des données a

caractere personnel institué par I’ article 29 de la directive [95/46] S entendent comme faites au
comité européen de la protection des données institué par le présent reglement. »

Selon I’ article 99 de ce réglement :

« 1. Le présent réglement entre en vigueur le vingtiéme jour suivant celui de sa publication
au Journal officiel de |’ Union européenne.

2. |l est applicable a partir du 25 mai 2018. »

La décision CPT
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Le considérant 11 de ladécision CPT est libellé comme suit :

« Les autorités de contréle des Etats membres jouent un role clé dans ce mécanisme contractuel
en garantissant la protection adéguate des données a caractére personnel aprés le transfert. Dans
les cas exceptionnel s ou les exportateurs de données refusent ou ne sont pas en mesure d’ instruire
convenablement I'importateur de données et oul il existe un risque imminent de dommage grave
pour |es personnes concernées, les clauses contractuelles types doivent permettre aux autorités de
contrdle de soumettre les importateurs de données et les sous-traitants ultérieurs a des
vérifications et, lorsgue cela se révéle approprié, de prendre des décisions auxquelles ces derniers
devront se plier. Les autorités de contréle doivent avoir lafaculté d’interdire ou de suspendre un
transfert de données ou un ensembl e de transferts fondé sur les clauses contractuelles types dans
les cas exceptionnels ol il est &abli qu’'un transfert fondé sur des termes contractuels risque
d’avoir des conséguences négatives importantes pour les garanties et les obligations offrant un
niveau de protection adéquat ala personne concernée. »

L’ article 1* de cette décision dispose :

« Les clauses contractuelles types figurant en annexe sont considérées comme offrant des
garanties suffisantes au regard de la protection de la vie privée et des libertés et droits
fondamentaux des personnes, ainsi qu’a |’ égard de I’ exercice des droits correspondants comme
I’exige I article 26, paragraphe 2, de ladirective [95/46]. »

Conformément al’ article 2, second dinéa, de ladite décision, celle-ci « s applique au transfert de
données acaractére personnel par des responsables du traitement établis dans |’ Union européenne
a des destinataires établis en dehors du territoire de I’Union européenne qui agissent
exclusivement en tant que sous-traitants ».

L’ article 3 de laméme décision dispose:

« Aux fins de la présente décision, on entend par :

[.]

c) “exportateur de données’ : leresponsable du traitement qui transfére les données a caractére
personndl ;

d) “importateur de données’ : le sous-traitant établi dans un paystiers qui accepte de recevoir
de |’ exportateur de données des données a caractére personnel destinées a étre traitées pour
le compte de ce dernier aprés le transfert conformément a sesinstructions et aux conditions
de la présente décision et qui N’ est pas soumis au mécanisme d’ un pays tiers assurant une
protection adéquate au sens de I’ article 25, paragraphe 1, de la directive [95/46] ;

[.]

f)  “droit applicable ala protection des données’ : lalégidation protégeant les libertés et les
droits fondamentaux des personnes, notamment le droit a la vie privée a I'égard du
traitement des données a caractére personnd, et s appliquant aun responsable du traitement
dans |’ Etat membre ol I’ exportateur de données est établi ;

[...]»

Dans saversion initiale, antérieure a |’ entrée en vigueur de la décision d’ exécution 2016/2297,
I"article 4 de la décision 2010/87 prévoyait :
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« 1. Sans pré udice de leurs pouvoirs de prendre des mesures visant a assurer |e respect des
dispositions nationales adoptées conformément aux chapitres |1, 1ll, V et VI de la directive
[95/46], les autorités compétentes des Etats membres peuvent exercer les pouvoirs dont elles
disposent pour interdire ou suspendre les flux de données vers des pays tiers afin de protéger les
individus al’ égard du traitement de leurs données a caractére personnel, et cedanslescasou :

a) il est éabli que le droit auquel I'importateur de données ou un sous-traitant ultérieur est
soumis oblige ce dernier a déroger au droit applicable a la protection des données au-dela
des limitations nécessaires dans une soci été démocratique pour I’ une des raisons énoncées
a l'article 13 de la directive [95/46] lorsque cette obligation risque d'avoir des
conséguences négatives importantes pour |es garanties offertes par le droit applicable ala
protection des données et |es clauses contractuelles types ;

b)  une autorité compétente a établi que I'importateur de données ou un sous-traitant ultérieur
N’ a pas respecté |es clauses contractuelles types figurant en annexe ; ou

c) il estfort probable que les clauses contractuelles types figurant en annexe ne sont pas ou ne
seront pas respectées et que lapoursuite du transfert ferait courir aux personnes concernées
un risgue imminent de subir des dommages graves.

2. L’interdiction ou la suspension visée au paragraphe 1 est levée dés que les raisons qui la
motivaient disparaissent.

3. Lorsgue les Etats membres adoptent des mesures conformément aux paragraphes 1 et 2, ils
en informent sans délai |la Commission, qui transmet I’ information aux autres Etats membres. »

Le considérant 5 de ladécision d' exécution 2016/2297, adoptée ala suite du prononcé de I’ arrét
du 6 octobre 2015, Schrems (C-362/14, EU:C:2015:650), est libellé comme suit :

« Mutatis mutandis, une décision de la Commission adoptée conformément a I’article 26,
paragraphe 4, de la directive [95/46] est contraignante pour tous |es organes des Etats membres
qui en sont destinataires, y compris leurs autorités de contréle indépendantes, dans la mesure ou
elle a pour effet de reconnaitre que des transferts effectués sur la base de clauses contractuelles
types qu'elle contient présentent des garanties suffisantes, comme I'exige |'article 26,
paragraphe 2, de ladite directive. Cela n’empéche nullement une autorité nationale de contréle
d exercer ses pouvoirs de contréle des flux de données, notamment |e pouvoir de suspendre ou
d'interdire un transfert de données a caractére personnel, lorsqu’ elle constate que ce transfert est
effectué en violation de la |égislation de I’ Union européenne ou de I’ Etat membre en matiére de
protection des données, comme, par exemple, lorsque I'importateur de données ne respecte pas
les clauses contractuelles types. »

Dans sa version actuelle, issue de la décision d exécution 2016/2297, |’ article 4 de la décision
CPT énonce:

« Lorsque les autorités compétentes d’ un Etat membre exercent leurs pouvoirs conformément &
I"article 28, paragraphe 3, de la directive [95/46] pour suspendre ou interdire définitivement les
flux de données vers des pays tiers afin de protéger lesindividus al’ égard du traitement de leurs
données a caractére personnel, I’ Etat membre concerné en informe sans déai laCommission, qui
transmet I’ information aux autres Etats membres. »

L’ annexe de ladécision CPT, intitul ée « Clauses contractuelles types (sous-traitants) », comprend

douze clauses types. Laclause 3 de celle-ci, ele-méme intitulée « Clause du tiers bénéficiaire »,
prévoit :
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« 1. La personne concernée peut faire appliquer contre I’ exportateur de données la présente
clause, ains que laclause 4, points b) ai), laclause 5, points a) ae) et pointsg) aj), laclause 6,
paragraphes 1 et 2, la clause 7, la clause 8, paragraphe 2, et les clauses 9 a 12 en tant que tiers
bénéficiaire.

2. La personne concernée peut faire appliquer contre I'importateur de données la présente
clause, ains quelaclause 5, points @) ae) et g), laclause 6, laclause 7, laclause 8, paragraphe 2,
et lesclauses 9 a 12 dansles cas ou I’ exportateur de données a matériellement disparu ou a cessé
d’exister en droit, a moins que |’ ensemble de ses obligations juridiques n'ait été transféré, par
contrat ou par effet de laloi, al’entité qui lui succede, alaquelle reviennent par conséquent les
droits et les obligations de |’ exportateur de données, et contre laquelle |a personne concernée peut
donc faire appliquer lesdites clauses.

[..]»
Aux termes de la clause 4 de cette annexe, intitulée « Obligations de I’ exportateur de données » :
« L’ exportateur de données accepte et garantit ce qui suit :

a) letraitement, y comprisle transfert proprement dit des données a caractére personnel, a été
et continuera d’ étre effectué conformément aux dispositions pertinentes du droit applicable
a la protection des données (et, le cas échéant, a été notifié aux autorités compétentes de
I’Etat membre dans lequel I’exportateur de données est établi) et n’'enfreint pas les
dispositions pertinentes dudit Etat ;

b) il achargé, et chargera pendant toute la durée des services de traitement de données a
caractere personnel, I'importateur de données de traiter les données a caractére personnel
transférées pour le compte exclusif de I’ exportateur de données et conformément au droit
applicable ala protection des données et aux présentes clauses ;

[.]

f) o letransfert porte sur des catégories particuliéres de données, la personne concernée a été
informée ou sera informée avant le transfert ou dés que possible aprés le transfert que ses
données pourraient étre transmises a un pays tiers n’offrant pas un niveau de protection
adéquat au sens de la directive [95/46] ;

g) il transmettra toute notification regue de I'importateur de données ou de tout sous-traitant
ultérieur conformément ala clause 5, point b), et ala clause 8, paragraphe 3), al’ autorité
de contrdle de |la protection des données s'il décide de poursuivre le transfert ou de lever
sasuspension ;

[..]»

Laclause 5 de ladite annexe, intitulée « Obligations de I'importateur de données|...] », stipule:

« L’importateur de données accepte et garantit ce qui suit :

a) il traitera les données a caractére personnel pour le compte exclusif de I’ exportateur de
données et conformément aux instructions de ce dernier et aux présentes clauses ; s'il est
dans I'incapacité de s'y conformer pour quelgue raison que ce soit, il accepte d’informer

dans les meilleurs délais I’ exportateur de données de son incapacité, auquel cas ce dernier
aledroit de suspendre le transfert de données et/ou de résilier le contrat ;
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b) il n"a aucune raison de croire gque la légidation le concernant I’ empéche de remplir les
instructions données par |’ exportateur de données et les obligations qui lui incombent
conformément au contrat, et s ladite |égidation fait I’ objet d’ une modification susceptible
d avoir des conséquences négatives importantes pour les garanties et les obligations
offertes par les clauses, il communiquera la modification a |’ exportateur de données sans
retard aprés en avoir eu connaissance, auquel cas ce dernier a le droit de suspendre le
transfert de données et/ou de résilier le contrat ;

[...]
d) il communiquerasansretard al’ exportateur de données:

i) toute demande contraignante de divulgation des données a caractére personnel
émanant d' une autorité demaintien del’ ordre, sauf disposition contraire, telle qu’ une
interdiction de caractére pénal visant a préserver le secret d’ une enquéte policiére ;

i)  tout accesfortuit ou non autorise ; et

iii) toute demande regue directement des personnes concernées sans répondre a cette
demande, amoins gu'il n’ait &éautorisé alefaire;

[..]»
La note en bas de page alaguelle renvoie | e titre de cette clause 5 énonce :

« Les exigences impératives de la |égidation nationale le concernant et qui ne vont pas au-dela
de celles qui sont nécessaires dans une société démocratique pour I'un des intéréts énoncés a
I"article 13, paragraphe 1, de la directive [95/46], c'est-a-dire si €elles constituent une mesure
nécessaire pour sauvegarder la sreté de I’ Etat ; la défense ; 1a sécurité publique ; la prévention,
larecherche, ladétection et |a poursuite d' infractions pénal es ou de manquements aladéontol ogie
dans | e cas de professions réglementées ; un intérét économique ou financier important d’ un Etat
ou laprotection delapersonne concernée ou des droits et libertés d autrui, nevont pasal’ encontre
des clauses contractudlles types. [...] »

Laclause 6 de |’ annexe de la décision CPT, intitulée « Responsabilité », prévoit :

«1. Lespartiesconviennent que toute personne concernée ayant subi un dommage du fait d’ un
manguement aux obligations visées ala clause 3 ou alaclause 11 par une des parties ou par un
sous-traitant ultérieur aledroit d’ obtenir del’ exportateur de données réparation du préjudice subi.

2. Si une personne concernée est empéchée d'intenter |’action en réparation visée au
paragraphe 1 contre |’ exportateur de données pour manquement par I'importateur de données ou
par son sous-traitant ultérieur al’une ou I’ autre de ses obligations visées a la clause 3 ou ala
clause 11, parce que I’ exportateur de données a matériellement disparu, a cessé d exister en droit
ou est devenu insolvable, I'importateur de données accepte que la personne concernée puisse
déposer une plainte a son encontre comme s'il était |’ exportateur de données|...]

[...]»

Laclause 8 de cette annexe, intitul ée « Coopération avec les autorités de contrdle », stipule, ason
paragraphe 2 :

« Les parties conviennent que |’ autorité de contréle a le droit d' effectuer des vérifications chez
I"importateur de données et chez tout sous-traitant ultérieur dans la méme mesure et dans les
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mémes conditions qu’ en cas de vérifications opérées chez |’ exportateur de données conformément
au droit applicable ala protection des données. »

Laclause 9 deladite annexe, intitulée « Droit applicable », précise que |es clauses sont régies par
le droit de |’ Etat membre ou I’ exportateur de données est établi.

Aux termes de la clause 11 de |a méme annexe, intitul ée « Sous-traitance ultérieure » :

«1.  L’'importateur de données ne sous-traite aucune de ses activités de traitement effectuées
pour le compte de |’ exportateur de données conformément aux présentes clauses sans |’ accord
écrit préaable de I'exportateur de données. L'importateur de données ne sous-traite les
obligations qui lui incombent conformément aux présentes clauses, avec I’ accord de |’ exportateur
de données, qu’ au moyen d’'un accord écrit conclu avec le sous-traitant ultérieur, imposant a ce
dernier les mémes obligations que celles qui incombent al’ importateur de données conformément
aux presentes clauses|...]

2. Lecontrat écrit préalable entre |I’importateur de données et le sous-traitant ultérieur prévoit
également une clause du tiers bénéficiaire telle qu’ énoncée a la clause 3 pour les cas ol la
personne concernée est empéchée d'intenter I'action en réparation visée a la clause 6,
paragraphe 1, contre I’ exportateur de données ou I’ importateur de données parce que ceux-ci ont
matériellement disparu, ont cessé d’ exister en droit ou sont devenusinsolvables, et quel’ ensemble
des obligationsjuridiques de I’ exportateur de données ou de I'importateur de données n' a pas é&té
transféré, par contrat ou par effet de la loi, a une autre entité leur ayant succédé. Cette
responsabilité civile du sous-traitant ultérieur doit étre limitée a ses propres activités de traitement
conformément aux présentes clauses.

[...]»

Laclause 12 del’annexe deladécision CPT, intitul ée « Obligation apréslarésiliation des services
de traitement des données a caractére personnel », énonce, a son paragraphe 1 :

« Les parties conviennent qu’ au terme des services de traitement des données, |'importateur de
données et |e sous-traitant ultérieur restitueront al’ exportateur de données, et alaconvenance de
celui-ci, I'ensemble des données a caractére personnel transférées ains que les copies, ou
détruiront I’ensemble de ces données et en apporteront la preuve a |’ exportateur de données, a
moins que la |égidation imposée a I'importateur de données ne I’ empéche de restituer ou de
détruire latotalité ou une partie des données a caractére personnel transférées. [...] »

La décision BPD

Par arré du 6 octobre 2015, Schrems (C-362/14, EU:C:2015:650), la Cour a invalidé la
décision 2000/520/CE de la Commission, du 26 juillet 2000, conformément a la directive 95/46,
relative ala pertinence de la protection assurée par |es principes de la « sphére de sécurité » et par
les questions souvent posées y afférentes, publiés par le ministére du commerce des Etats-Unis
d’ Amérique (JO 2000, L 215, p. 7), danslaguelle la Commission avait constaté que ce pays tiers
assurait un niveau adéquat de protection.

A la suite du prononcé de cet arrét, la Commission a adopté la décision BPD, aprés,avoi r, aux
fins de I’adoption de celle-ci, procédé a une évaluation de la réglementation des Etats-Unis,
comme |e précise le considérant 65 de ladite décision :

« La Commission a évalué les limitations et garanties prévues dans la |égidation des Etats-Unis
en ce qui concernel’ accés aux données a caractéere personnel transférées dansle cadre du bouclier
de protection des données [Union européenne]-Etats-Unis et I’ utilisation de ces données par les
autorités publiques américaines a des fins de sécurité nationale, de respect de laloi ou d'intérét
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public. En outre, le gouvernement américain, par I'intermédiaire de son bureau du directeur du
renseignement national (Office of the Director of National Intelligence, ODNI) [...], atransmis a
la Commission des observations et des engagements détaillés qui figurent aI’annexe VI de la
présente décision. Par |ettre signée par le secrétaire d’ Etat américain, qui figure al’annexe l11 de
la présente décision, |e gouvernement des Etats-Unis s est également engagé a créer un nouveau
mécanisme de surveillance pour les ingérences de la sécurité nationale, a savoir le médiateur du
bouclier de protection des données, qui est indépendant de la communauté du renseignement.
Enfin, une série d’ observations du ministére de lajustice américain, figurant al’ annexe VII dela
présente décision, décrivent les limitations et garanties applicables a |’ accés aux données et a
I" utilisation de ces données par | es autorités publiques aux fins de garantir le respect delaloi et a
d' autresfinsd'intérét général. Afin d' accrofitre latransparence et de manifester lanaturejuridique
de ces engagements, chacun des documents mentionnés et annexés a la présente décision sera
publié au Journal officiel des Etats-Unis (U.S. Federal Register). »

L' analyse effectuée par |la Commission portant sur ces limitations et ces garanties est résumée
aux considérants 67 a 135 de la décision BPD, tandis que les conclusions de cette institution
portant sur le niveau adéquat de protection dans le cadre du bouclier de protection des données
Union européenne-Etats-Unis figurent aux considérants 136 & 141 de celle-ci.

En particulier, les considérants 68, 69, 76, 77, 109, 112 a 116, 120, 136 et 140 de cette décision
énoncent :

« (68) En vertu de la Constitution des Etats-Unis, il appartient au président, en tant que
commandant en chef des forces armées et chef de I'exécutif, de garantir la sécurité
nationale, et, en ce qui concerne le renseignement extérieur, de conduire les affaires
étrangéres des Etats-Unis [...]. M@me s le Congrés a le pouvoir d'imposer certaines
limitations et a d§afait usage de ce pouvoir adivers égards, le président peut, al’ intérieur
de ces limites, diriger les activités de la communauté américaine du renseignement,
notamment par des décrets présidentiels ou desdirectives présidentielles. [...] Actuellement
les deux instruments juridiques essentiels a cet égard sont le décret présidentiel n® 12333
(Executive Order 12333, ci-aprées I'*E.O. 12333") [..] e la directive stratégique
présidentielle n® 28 (Presidential Policy directive 28, ci-aprés la‘“PPD-28").

(69) LaPPD-28, qui aété publiéele 17 janvier 2014, impose un certain nombre de limitations
pour les opérations de “renseignement d’ origine électromagnétique” [...]. Cette directive
présidentielle a force obligatoire pour les autorités américaines de renseignement [...] et
continue de produire ses effets aprés un changement de gouvernement américain [...]. La
PPD-28 revét une importance particuliére pour les personnes qui ne sont pas américaines,
y compris les personnes concernées del’ Union. [...]

[.]

(76) Méme si les principes considérés [de la PPD-28] ne sont pas formulés dans un langage
juridique, ils rendent I’ essence des principes de nécessité et de proportionnalité. [...]

(77) Les exigences considérées, se présentant sous la forme d’ une directive adoptée par le
président en sa qualité de premier magistrat, sont contraignantes pour |I'ensemble des
services de renseignement et ont été mises en oauvre plus avant au moyen de régles et de
procédures des agences qui transposent |es principes généraux en orientations spécifiques
pour les opérations quotidiennes. [ ...]

[.]

(109) Inversement, selon I'article 702 du [Foreign Intelligence Surveillance Act (FISA)],
[I’United States Foreign Intelligence Surveillance Court (FISC) (tribunal de surveillance
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du renseignement extérieur des Etats-Unis)] n’ autorise pas de mesures de surveillance
individuelle, mais plutdt des programmes de surveillance (comme PRISM ou
UPSTREAM) sur la base de certifications annuelles préparées par le [United States
Attorney General (procureur général)] et le [Director of National Intelligence (DNI)
(directeur du renseignement nationa)]. [...] Comme indiqué, les certifications qui doivent
étre approuvées par le FISC ne contiennent pas d’ informations sur les personnes a cibler
individuellement mais déterminent plutét des catégories d’informations en matiére de
renseignement extérieur [...]. Méme si le FISC n’'évalue pas, a |’aune d'une cause ou de
tout autre critére, s les personnes sont correctement ciblées pour se procurer des
informations en matiére de renseignement extérieur [...], son contréle s étend alacondition
gu’“un objectif important de I’ acquisition soit d’ obtenir des informations en matiére de
renseignement extérieur” [...]

[.]

(112)  Premiérement, le FISA prévoit un certain nombre de recours, également accessi bles aux
personnes non américaines, pour contester la surveillance éectronique illégale [...]. Les
personnes concernées peuvent notamment : intenter un recours civil pour demander des
dommages et intéréts aux Etats-Unis lorsque des informations a leur sujet ont été utilisées
ou divulguées illégalement et volontairement [...] ; poursuivre des fonctionnaires de |’ Etat
américain a titre personnel (“sous |’ apparence du droit”) pour obtenir des dommages et
intéréts [...] ; et contester la légalité de la surveillance (et tenter de supprimer les
informations) dans e cas ol |’ Etat américain envisagerait d’ utiliser ou de divulguer toute
information obtenue ou découlant de la surveillance électronique, a I'encontre de la
personne visée par une procédure judiciaire ou administrative aux Etats-Unis]...]

(113)  Deuxiémement, le gouvernement américain acommuniqué ala Commission un certain
nombre de voies de recours que les personnes de I’ Union européenne concernées par les
données a caractére personnel pourraient utiliser pour former un recours en justice contre
des fonctionnaires de I'Etat en raison d’un accés ou d'un usage illégal de données a
caractére personnel, y compris a des fins prétendues de sécurité nationale|[...]

(114)  Enfin, le gouvernement américain a décrit le [Freedom of information Act (FOIA) (loi
sur la liberté de I'information)] comme un moyen pour les personnes non américaines de
demander I'accés aux archives des organismes fédéraux, notamment lorsgu’elles
contiennent les données a caractére personnel de la personne concernée|...]. Eu égard ason
orientation, le FOIA ne prévoit pas de voie de recours pour des actionsindividuelles contre
les ingérences proprement dites en matiére de données a caractére personnel, méme s'il
pourrait en principe permettre aux personnes d'avoir accés aux informations pertinentes
détenues par |es agences nationales du renseignement. |[...]

(115) Alors que les personnes physiques, notamment les personnes concernées de I’ Union
européenne, disposent donc d’un certain nombre de voies de recours lorsqu’ elles ont fait
I’objet d'une surveillance (électronique) illégale a des fins de sécurité nationale, il est
également clair qu'au moins quelques bases juridiques pouvant étre utilisées par les
services de renseignement américains (comme I'E.O. 12333) ne sont pas couvertes. De
plus, méme lorsque des possibilités de recours juridictionnel existent en principe pour des
personnes non américaines, comme par exemple pour la surveillance FISA, les moyens
d action sont limités|...] et lesréclamationsintroduites par des personnes physiques (méme
américaines) seront déclarées irrecevables lorsgu’ elles ne peuvent démontrer leur qualité
pour agir [...], ce qui restreint I’ accés aux juridictions ordinaires .. ]

(116)  Afinde fournir des voies de recours supplémentaires a toutes les personnes de I’ Union

européenne concernées, le gouvernement a décidé de créer un nouveau mécanisme de
médiation tel que décrit dans la lettre adressée a la Commission par le secrétaire d’ Etat
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américain, qui figure alI’annexe Il de la présente décision. Ce mécanisme repose sur la
désignation, au titre delaPPD-28, d’ un coordinateur chevronné (niveau de sous-secrétaire)
au département d’ Etat en tant que point de contact permettant aux gouvernements étrangers
d exprimer leurs préoccupations a propos des activités américaines de renseignement
d’ origine é ectromagnétique, mais la portée de ce mécanisme est beaucoup plus vaste que
le concept initial.

[.]

(120) [L]e gouvernement américain S engage a faire en sorte que, dans I’ exercice de ses
fonctions, le médiateur du bouclier de protection des données soit en mesure de s appuyer
sur la coopération avec d’ autres mécanismes de surveillance et de contréle de respect du
droit existant dans la |égidation américaine. [...] Lorsgu’un non-respect des normes est
détecté par |’ un de ces organismes de surveillance, la composante concernée des services
de renseignement sera tenue de corriger ce manquement, car seule cette démarche
permettra au médiateur de fournir une réponse “positive” (indiquant que tout manquement
est donc corrigé) a la personne concernée, le gouvernement américain s étant engagé a
procéder de lasorte. [...]

[.]

(136) A lalumiére de ces constatations, |a Commission considére que |es Etats-Unis assurent
un niveau adéquat de protection des données a caractére personnel transférées de I’ Union
européenne vers des organisations autocertifiées aux Etats-Unis dans le cadre du bouclier
de protection des données [Union européenne]-Etats-Unis.

[.]

(140)  Enfin, sur la base des informations disponibles concernant I’ ordre juridique des Etats-
Unis, y compris les observations et les engagements du gouvernement américain, la
Commission considére gue toute ingérence des autorités publiques américaines dans
I’ exercice des droits fondamentaux des personnes dont les données sont transférées de
I Union européenne vers |l es Etats-Unis dans e cadre du bouclier de protection des données
pour les besoins de la sécurité nationale, del’ intérét public ou du respect deslois et, partant,
les restrictions imposées aux organisations autocertifiées en ce qui concerne leur respect
des principes seront limitées a ce qui est strictement nécessaire pour atteindre |’ objectif
[égitime visé et qu'il existe une protection juridictionnelle effective contre des ingérences
de cette nature. »

Aux termes de |’ article 1% de ladécision BPD :

«1.  Auxfinsdel article 25, paragraphe 2, de |la directive [95/46], les Etats-Unis assurent un
niveau adéquat de protection des données a caractére personnel transférées depuis I’ Union vers
des organisations établies aux Etats-Unis dans le cadre du bouclier de protection des données
[Union européenne] -Etats-Unis.

2. Le bouclier de protection des données [Union européenne]-Etats-Unis se compose des
principes publiés par le ministére américain du commerce le 7 juillet 2016, qui figurent a
I"annexe |1, et des observations et engagements officiels contenus dans les documents énumérés
al’annexe | et aux annexeslil aVII.

3. Aux finsdu paragraphe 1, les données a caractére personnel sont transférées dans le cadre
du bouclier de protection des données [Union européenne]-Etats-Unis dés lors qu’elles sont
transférées depuis I’ Union vers des organisations éablies aux Etats-Unis qui figurent sur laliste
des organisations adhérant au bouclier de protection des données, tenue a jour et publiée par le
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ministére américain du commerce, conformément aux sections | et 111 des principes énoncés a
["annexell. »

L'annexe Il deladécision BPD, intitulée « Principes du cadre “bouclier de protection des données
[Union européenne] -Etats-Unis’ publiés par le ministére américain du commerce », prévoit, ason
point |.5, que I’ adhésion aux principes peut étre limitée, notamment, par « les exigences relatives
alasécurité nationale, [3] I'intérét public et [au] respect de lalégidation ».

L’annexe |1l de cette décision contient une lettre de M. John Kerry, alors Secretary of State
(secrétaire d’ Etat, Etats-Unis), & la commissaire pour la justice, les consommateurs et |’ égalité
des genres, du 7 juillet 2016, a laquelle est joint, en annexe A, un mémorandum intitulé
« Mécanisme de médiation du bouclier de protection des données [Union européenne]-Etats-Unis
concernant le renseignement d’ origine é ectromagnétique », qui contient le passage suivant :

« Eu égard al’importance que revét le cadre que constitue le bouclier de protection des données
[Union européenne]-Etats-Unis, le présent mémorandum décrit la procédure de mise en cauvre
d’ un nouveau mécanisme, en conformité avec la PPD-28, concernant le renseignement d’' origine
électromagnétique.

[...] Leprésident Obamaaannoncé |’ adoption d’ une nouvelle directive présidentielle, la PPD-28,
en vue de “fixer clairement ce que nous faisons, et ce que nous ne faisons pas, en matiére de
surveillance al’ étranger”.

La section 4(d) de la PPD-28 charge le secrétaire d’ Etat de désigner un “coordinateur principal
de la diplomatie internationale en matiére de technologie de I'information” (le coordinateur
principal) pour “servir de point de contact en ce qui concerne les activités de renseignement
d’ origine & ectromagnétique menées par les Etats-Unis”.

[.]

1) [Lecoordinateur principal] assumerales fonctions de médiateur du bouclier de protection
des données et [...] travaillera en étroite collaboration avec les fonctionnaires d’ autres
ministéres et agences chargés de traiter les demandes dans |e respect de lalégislation et de
la politique américaines en vigueur. Le médiateur est indépendant des services de
renseignement. |l rend compte directement au secrétaire d’ Etat, qui veillera a ce que le
médiateur remplisse sa mission en toute objectivité et a I'abri de toute influence
inappropriée susceptible d’ affecter laréponse qu’il devra donner.

[..]»

L'annexe VI de la décision BPD contient une lettre du bureau du directeur du renseignement
nationa (Office of the Director of National Intelligence) au ministére américain du Commerce
ains qu’ al’ administration du commerceinternational, du 21 juin 2016, danslaquelleil est précisé
gue la PPD-28 permet de procéder a une « collecte “en vrac” [...] d'un volume relativement
important d'informations ou de données issues du renseignement d’ origine éectromagnétique
dans des conditions ou les services de renseignement ne peuvent pas utiliser d’identifiant associé
aune cible spécifique|...] pour orienter la collecte ».

Lelitige au principal et les questions préudicielles

M. Schrems, ressortissant autrichien résidant en Autriche, est un utilisateur du réseau social
Facebook (ci-aprés « Facebook ») depuis|’ année 2008.
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Toute personne résidant sur le territoire de I’Union et désirant utiliser Facebook est tenue de
conclure, lors de soninscription, un contrat avec Facebook Ireland, filiale de Facebook Inc., elle-
méme éablie aux Etats-Unis. Les données & caractére personnel des utilisateurs de Facebook
résidant sur le territoire de I’Union sont, en tout ou en partie, transférées vers des serveurs
appartenant & Facebook Inc., situés sur le territoire des Etats-Unis, ou €lles font I’ objet d’un
traitement.

Le 25 juin 2013, M. Schrems a sais le commissaire d’' une plainte par laguelle il demandait, en
substance, acelui-ci d’interdire a Facebook Ireland de transférer ses données a caractére personnel
vers les Etats-Unis, en faisant valoir que le droit et les pratiques en vigueur dans ce pays ne
garantissaient pas une protection suffisante des données a caractére personnel conservées sur le
territoire de celui-ci contre les activités de surveillance qui y étaient pratiquées par les autorités
publiques. Cette plainte a été rgjetée, au motif, notamment, que la Commission avait constaté,
dans sa décision 2000/520, que |es Etats-Unis assuraient un niveau adéquat de protection.

LaHigh Court (Haute Cour, Irlande), devant laquelle M. Schrems avait introduit un recours contre
le rejet de sa plainte, a sais la Cour d'une demande de décision préudicielle portant sur
I"interprétation et la validité de la décison 2000/520. Par arrét du 6 octobre 2015, Schrems
(C-362/14, EU:C:2015:650), la Cour a déclaré invalide cette décision.

A lasuite de cet arrét, lajuridiction de renvoi a annulé le rejet de laplainte de M. Schrems et a
renvoyé celle-ci au commissaire. Dans le cadre de I’ enquéte ouverte par ce dernier, Facebook
Ireland a expliqué qu’une grande partie des données a caractére personnel éait transférée a
Facebook Inc. sur le fondement des clauses types de protection des données figurant a I’ annexe
de la décision CPT. Compte tenu de ces déments, le commissaire a invité M. Schrems a
reformuler saplainte.

Dans sa plainte ainsi reformulée, présentée le 1* décembre 2015, M. Schrems a fait valair,
notamment, que le droit américain impose a Facebook Inc. de mettre les données a caractére
personnel qui lui sont transférées ala disposition des autorités américaines, telles que la Nationa
Security Agency (NSA) et le Federal Bureau of Investigation (FBI). Il asoutenu que, ces données
étant utilisées dans|e cadre de différents programmes de surveillance d’ une mani éreincompatible
avec les articles 7, 8 et 47 de la Charte, la décision CPT ne peut justifier le transfert desdites
données vers les Etats-Unis. Dans ces conditions, M. Schrems a demandé au commissaire
d'interdire ou de suspendre | e transfert de ses données a caractére personnel vers Facebook Inc.

Le 24 mai 2016, le commissaire a publié un « projet de décision » résumant les conclusions
provisoires de son enquéte. Dans ce projet, il a considéré provisoirement que les données a
caractére personnel des citoyens de I’Union transférées vers les Etats-Unis risquent d’ étre
consultées et traitées par |es autorités américaines d’ une maniére incompatible avec les articles 7
et 8 de la Charte et que le droit des Etats-Unis n’ offre pas & ces citoyens des voies de recours
compatibles avec I'article 47 de la Charte. Le commissaire a estimé que les clauses types de
protection des données figurant al’ annexe de la décision CPT ne sont pas de nature aremédier a
ce défaut, dans la mesure ou €elles conférent aux personnes concernées uniquement des droits
contractuels contre |’ exportateur et I'importateur des données, sans toutefois lier les autorités
américaines.

Etant d avis que, dans ces conditions, la plainte reformul ée de M. Schrems soulevait la question
de lavalidité de la décision CPT, le commissaire a, le 31 mai 2016, saisi la High Court (Haute
Cour), en s appuyant sur lajurisprudence issue de |’ arrét du 6 octobre 2015, Schrems (C-362/14,
EU:C:2015:650, point 65), aux fins que cette derniére interroge la Cour sur cette question. Par
décision du 4 mai 2018, laHigh Court (Haute Cour) asaisi la Cour du présent renvoi préudiciel.
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LaHigh Court (Haute Cour) aannexé ace renvoi préudiciel un arrét prononcé le 3 octobre 2017,
dans lequel elle avait consigné le résultat de I’ examen des preuves produites devant elle dans le
cadre de la procédure nationale, procédure alaquelle avait participé le gouvernement américain.

Dans cet arrét, auquel la demande de décision préudicielle se référe a plusieurs reprises, la
juridiction de renvoi a relevé que, par principe, elle a non seulement le droit mais également
I’obligation d’examiner |'ensemble des faits et des arguments invoqués devant elle afin de
décider, sur la base de ceux-ci, si un renvoi préudiciel est requis ou non. En tout état de cause,
elle serait tenue de prendre en compte les éventuelles modifications du droit intervenant entre
I"introduction du recours et |” audience organisée devant elle. Cette juridiction a précisé que, dans
le cadre de la procédure au principal, sa propre appréciation n'est pas limitée aux moyens
d'invalidité avancés par le commissaire, si bien qu’elle peut également relever d’ office d’ autres
moyens d’invalidité et, sur la base de ceux-ci, procéder a un renvoi prgudiciel.

Selon les congtatations figurant dans ledit arrét, les activités de renseignement des autorités
américaines en ce qui concerne les données a caractére personnel transférées vers les Etats-Unis
se fondent, notamment, sur I’ article 702 du FISA et sur I'E.O. 12333.

S agissant de I'article 702 du FISA, lajuridiction de renvoi précise, dans |le méme arrét, que cet
article permet au procureur généra et au directeur du renseignement national d’ autoriser
conjointement, aprés approbation du FISC, aux fins de se procurer des « informations en matiére
de renseignement extérieur », la surveillance de ressortissants non américains se trouvant en
dehors du territoire des Etats-Unis et sert, notamment, de fondement aux programmes de
surveillance PRISM et UPSTREAM. Dans le cadre du programme PRISM, les fournisseurs de
services Internet sont tenus, selon les constatations de cette juridiction, de fournir alaNSA toutes
les communications envoyées et regues par un « sélecteur », une partie d'entre elles étant
également transmise au FBI et a la Centra Intelligence Agency (CIA) (agence centrale de
renseignement).

S agissant du programme UPSTREAM, ladite juridiction a constaté que, dans le cadre de ce
programme, |es entreprises de tél écommunications exploitant la « dorsale » de I’ internet — ¢’ est-
a-dire le réseau de cables, commutateurs et routeurs — sont contraintes de permettre ala NSA de
copier et defiltrer les flux de trafic Internet afin de recueillir des communications envoyées par
OU regues par ou concernant le ressortissant non américain visé par un « sélecteur ». Dansle cadre
dudit programme, la NSA a, selon les constatations de cette méme juridiction, acces tant aux
métadonnées qu’ au contenu des communications concernées.

En ce qui concerne I'E.O. 12333, lajuridiction de renvoi constate que celui-ci permet ala NSA
d accéder a des données « en transit » vers les Etats-Unis, en accédant aux cables sous-marins
posés sur le plancher de I’ Atlantique, ainsi que de recueillir et de conserver ces données avant
qu’ elles arrivent aux Etats-Unis et y soient soumises aux dispositions du FISA. Elle précise que
les activités fondées sur I'E.O. 12333 ne sont pas régies par laloi.

S'agissant des limites apportées aux activités de renseignement, la juridiction de renvoi met
I"accent sur le fait que les personnes non américaines relévent uniguement de la PPD-28 et que
celle-ci se borne aindiquer que les activités de renseignement devraient étre « aussi ciblées que
possible » (as tailored as feasible). Sur la base de ses constatations, ladite juridiction considére
que les Etats-Unis procédent & un traitement de données en masse, sans assurer une protection
substantiellement équivalente a celle garantie par les articles 7 et 8 de la Charte.

Quant ala protection juridictionnelle, cette méme juridiction expose que les citoyens de |’ Union
N’ ont pas acces aux mémes recours que ceux dont disposent les ressortissants américains contre
les traitements de données a caractére personnel par les autorités américaines, des lors que le
quatriéme amendement de la Constitution of the United States (Constitution des Etats-Unis), qui
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constitue, en droit américain, la protection la plus importante contre la surveillance illégale, est
inapplicable aux citoyensde I’ Union. A cet égard, lajuridiction de renvoi précise que les recours
restant a la disposition de ces derniers se heurtent a des obstacles importants, en particulier a
I’ obligation — selon elle excessivement difficile a satisfaire — dejustifier de leur qualité pour agir.
Par ailleurs, selon les constatations de cette juridiction, les activités de la NSA fondées sur
I’E.O. 12333 nefont pas|’ objet d’ une surveillancejudiciaire et ne sont pas susceptibles de recours
juridictionnels. Enfin, ladite juridiction estime que, danslamesure ou, selon elle, le médiateur du
bouclier de protection de données ne constitue pas un tribunal, au sensdel’ article 47 dela Charte,
le droit américain n’ assure pas aux citoyens de |’ Union un niveau de protection substantiellement
équivalent acelui garanti par le droit fondamental consacré acet article.

Dans sa demande de décision préjudicielle, lajuridiction de renvoi précise encore que les parties
ala procédure au principal s opposent, notamment, sur la question de I’ applicabilité du droit de
I’Union adestransferts, vers un paystiers, de données a caractére personnel qui sont susceptibles
d étre traitées par |es autorités de ce pays notamment a des fins de sécurité nationale ainsi que sur
les @ éments a prendre en considération aux finsde |’ appréciation du niveau de protection adéquat
assuré par ledit pays. En particulier, cette juridiction reléve que, selon Facebook Ireland, les
constatations de la Commission portant sur le caractére adéquat du niveau de protection assuré
par un pays tiers, telles que celles figurant dans la décision BPD, lient les autorités de contréle
également dans |e contexte d’ un transfert de données a caractére personnel fondé sur les clauses
types de protection des données figurant al’ annexe de la décision CPT.

En ce qui concerne ces clauses types de protection des données, ladite juridiction se demande s
ladécision CPT peut étre considérée comme valide, alors méme que, selon cette mémejuridiction,
lesdites clauses sont dépourvues de caractére contraignant a |’ égard des autorités étatiques du
paystiers concerné et, partant, ne sont pas de nature aremédier aune éventuelle absence de niveau
de protection adéquat dans ce pays. A cet égard, elle estime que la possibilité, reconnue aux
autorités compétentes des Etats membres, par I’ article 4, paragraphe 1, sous @), de la décision
2010/87, dans sa version antérieure a |’ entrée en vigueur de la décision d’ exécution 2016/2297,
d'interdire les transferts de données a caractére personnel vers un pays tiers imposant a
I"importateur des obligationsincompatibles avec | es garanties contenues dans ces mémes clauses,
démontre que I’ état du droit du pays tiers peut justifier I'interdiction d’ un transfert de données,
méme effectué sur le fondement des clauses types de protection des données figurant al’ annexe
de la décision CPT, et, partant, met en évidence que celles-ci peuvent étre insuffisantes pour
assurer une protection adéquate. Cela étant, la juridiction de renvoi s'interroge sur |’ étendue du
pouvoir du commissaire d'interdire un transfert de donnéesfondé sur ces clauses, tout en estimant
gu’ un pouvoir discrétionnaire ne saurait suffire pour assurer une protection adéquate.

C'est dans ces conditions que la High Court (Haute Cour) a décidé de surseoir a statuer et de
poser ala Cour les questions préudicielles suivantes :

«1)  Lorsque des données a caractéere personnel sont transférées, a des fins commerciales, par
une société privée d'un Etat membre de I’[Union] & une société privée dans un pays tiers
conformément a la décision [CPT] et sont susceptibles d'étre ensuite traitées par les
autorités du paystiers adesfins de sécurité national e mais également de maintien del’ ordre
public et de conduite des affaires étrangéres du paystiers, le droit del’ Union, y comprisla
Charte, est-il applicable au transfert des données, nonobstant les dispositions de |’ article 4,
paragraphe 2, TUE relatives a la sécurité nationale et |les dispositions du premier tiret de
I"article 3, paragraphe 2, de la directive [95/46] relatives ala sécurité publique, la défense
et lasreté de |’ Etat ?

2) a) Pour déterminer s le transfert de données, conformément a la décision [CPT], de
I’[Union] vers un pays tiers ou ces données sont susceptibles d’ étre ensuite traitées
a des fins de sécurité nationale viole les droits d’'un particulier, I'instrument de
comparaison pertinent aux fins de la directive [95/46] est-il :

26



i) la Charte, le traité UE, le traité FUE, la directive [95/46], la [convention
européenne de sauvegarde des droits de I'homme et des libertés
fondamentales, signée a Rome le 4 novembre 1950,] (ou toute autre
disposition du droit del’[Union]) ; ou

i) lalégislation interne d’un ou de plusieurs Etats membres ?

b) S I'instrument de comparaison pertinent est ii), les pratiques en matiere de securité
nationale dans un ou plusieurs Etats membres doivent-elles également étre incluses
dans|’instrument de comparaison ?

3) Pour évaluer s un paystiersgarantit aux données a caractére personnel qui y sont transférées
le niveau de protection requis par le droit del’ Union aux fins de |’ article 26 de ladirective
[95/46] convient-il de seréférer :

a) aux regles applicables dans le pays tiers résultant de son droit interne ou de ses
engagements internationaux, et ala pratique visant aassurer le respect de cesregles,
y compris les regles professionnelles et les mesures de sécurité qui sont observées
dansle paystiers;

ou

b)  aux regles mentionnées sous a), auxquelles s goutent les pratiques administratives,
réglementaires et de conformité ains que les garanties, procédures, protocoles,
mécanismes de surveillance et recours extrgjudiciaires tels qu'ils existent dans le
paystiers?

4)  Compte tenu des faits établis par laHigh Court [(Haute Cour)] concernant le droit des Etats-
Unis, le transfert des données & caractére personnel de I’[Union] vers les Etats-Unis
conformément a la décision [CPT] viole-t-il les droits des particuliers protégés par les
articles 7 ou 8 de la Charte ?

5) Comptetenu desfaits établis par laHigh Court [(Haute Cour)] concernant e droit des Etats-
Unis, si des données a caractére personnel sont transférées del’[Union] versles Etats-Unis
conformément ala décision [CPT] :

a  Leniveau de protection accordé par les Etats-Unis respecte-t-il |e contenu essentiel
du droit d'un particulier a un recours juridictionng pour violation de ses droitsa la
confidentialité des données garanti par |’ article 47 de la Charte ?

En cas de réponse affirmative ala cingquiéme question, sous @) :

b) Les limitations imposées par le droit des Etats-Unis au droit d’ un particulier & un
recours juridictionnel sont-elles, dans le contexte de la sécurité nationale des Etats-
Unis, proportionnées au sens de I’ article 52 de la Charte et n’ excédent-elles pas ce
qui est nécessaire a des fins de sécurité national e dans une société démacratique ?

6) & A lalumiéredesdispositions deladirective [95/46] et en particulier des articles 25 et
26 lus alalumiére de la Charte, quel est e niveau de protection requis a accorder
aux données a caractére personnel transférées dans un pays tiers en vertu de clauses
contractuelles types adoptées conformément a une décision de la Commission au
titredel’ article 26, paragraphe 4, [de la directive 95/46] ?

b) Quels sont les aspects a prendre en compte pour évaluer s le niveau de protection
accordé aux données transférées dans un pays tiers conformément a la décision
[CPT] satisfait aux exigences de la directive [95/46] et de la Charte ?
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7)  Lefait que les clauses types de protection s appliquent entre I exportateur et I'importateur
de données et ne lient pas les autorités nationales d'un pays tiers qui peuvent exiger de
I"importateur qu’il mette a la disposition de ses services de sécurité, pour traitement
ultérieur, les données a caractére personnel transférées conformément aux clauses prévues
dans la décision [CPT], exclut-il que ces clauses offrent des garanties suffisantes telles
qu’ envisagées al’ article 26, paragraphe 2, de la directive [95/46] ?

8) S unimportateur de données d’ un pays tiers est soumis a des régles de surveillance qui, du
point de vue d' une autorité en charge de la protection des données, enfreignent les clauses
types de protection ou les articles 25 et 26 de la directive [95/46] ou la Charte, une autorité
en charge de la protection des données est-elle tenue de faire usage de ses pouvoirs
d’exécution au titre de I article 28, paragraphe 3, de ladirective [95/46] afin de suspendre
les flux de données, ou |’ exercice de ces pouvoirs est-il limité aux seuls cas exceptionnds,
alalumiére du considérant 11 de la décision [CPT], ou bien une autorité en charge de la
protection des données peut-elle exercer son pouvoir discrétionnaire pour ne pas suspendre
lesflux de données ?

9) a) Aux fins de I'article 25, paragraphe 6, de la directive [95/46], |a décision [BPD]
constitue-t-elle une constatation d' application générae liant les autorités en charge
de la protection des données et |esjuridictions des Etats membres, selon lagquelle les
Etats-Unis assurent un niveau de protection adéquat au sens de I'article 25,
paragraphe 2, de la directive [95/46] en raison de leur droit interne ou de leurs
engagements internationaux ?

b) Sitel nest pasle cas, quelle est |a pertinence, le cas échéant, de la décision [BPD]
pour |'appréciation du caractére suffisant des garanties offertes aux données
transférées aux Etats-Unis conformément aladécision [CPT] ?

10) Compte tenu des conclusions de la High Court [(Haute Cour)] en ce qui concerne le droit
des Etats-Unis, la mise en place du médiateur “bouclier de protection des données’
conformément al’annexe A de I’annexe 11 de la décision [BPD], en combinaison avec le
régime existant aux Etats-Unis, garantit-elle que les Etats-Unis offrent un recours
compatible avec I'article 47 de la Charte aux personnes dont les données a caractére
personnel sont transférées aux Etats-Unis conformément ala décision [CPT] ?

11) Ladécision[CPT] viole-t-elleles articles 7, 8 ou 47 de la Charte ? »

Sur larecevabilité de la demande de décision préjudicielle

Facebook Ireland ainsi que les gouvernements allemand et du Royaume-Uni font valoir que la
demande de décision pr§udicielle est irrecevable.

S agissant de |’ exception soulevée par Facebook Ireland, cette société fait observer que les
dispositions de la directive 95/46 sur lesgquelles sont fondées les questions préjudicielles ont été
abrogées par le RGPD.

A cet égard, Sil est vrai que la directive 95/46 a été, en vertu de I’ article 94, paragraphe 1, du
RGPD, abrogée avec effet au 25 mai 2018, cette directive était encore en vigueur lors de la
formulation, le 4 mai 2018, de la présente demande de décision préudicielle parvenue ala Cour
le 9 mai 2018. En outre, I’article 3, paragraphe 2, premier tiret, les articles 25 et 26 ainsi que
I"article 28, paragraphe 3, de la directive 95/46, auxquels se réferent les questions préudicielles,
ont été en substance repris, respectivement, a l’ article 2, paragraphe 2, ainsi qu’aux articles 45,
46 et 58 du RGPD. Par ailleurs, il y alieu de rappeler que la Cour a pour mission d’interpréter
touteslesdispositionsdu droit del’ Union dont lesjuridictions national es ont besoin afin de statuer
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sur les litiges qui leur sont soumis, méme si ces dispositions ne sont pas indigquées expressément
dans les questions qui lui sont adressées par ces juridictions (arrét du 2 avril 2020, Ruska
Federacija, C-897/19 PPU, EU:C:2020:262, point 43 et jurisprudence citée). Pour ces différents
motifs, la circonstance que la juridiction de renvoi a formulé les questions préudicielles en se
référant uniguement aux dispositions de la directive 95/46 ne saurait entrainer I’ irrecevabilité de
la présente demande de décision préudicielle.

De son cété, le gouvernement allemand fonde son exception d’irrecevabilité sur la circonstance,
d'une part, que le commissaire n’ a exposé que des doutes, et non une opinion définitive, quant a
la question de la validité de la décision CPT et, d’autre part, que la juridiction de renvoi s est
abstenue de vérifier si M. Schrems avait indubitablement donné son consentement aux transferts
de données en cause au principal, ce qui, s tel avait été le cas, aurait pour effet de rendre inutile
une réponse a cette question. Enfin, selon le gouvernement du Royaume-Uni, les questions
préudicielles ont un caractére hypothétique dés lors que cettejuridiction n’ a pas constaté que ces
données avaient effectivement été transférées sur le fondement de ladite décision.

Il résulte de la jurisprudence constante de la Cour gu'il appartient au seul juge national, qui est
sais du litige et qui doit assumer la responsabilité de la décision juridictionnelle a intervenir,
d’ apprécier, au regard des particularités de I’ affaire, tant la nécessité d’ une décision prégudicielle
pour étre en mesure de rendre son jugement que |a pertinence des questions qu'il pose ala Cour.
En conséquence, deslors que les questions posées portent sur I’ interprétation ou lavalidité d’ une
régle du droit de I’ Union, la Cour est, en principe, tenue de statuer. 1l s'ensuit que les questions
posées par lesjuridictions national es bénéficient d’ une présomption de pertinence. Lerefusde la
Cour de statuer sur une question préudicielle posée par une juridiction nationale n’est possible
que s'il apparait que I’ interprétation sollicitée n’aaucun rapport avec larédité ou I’ objet du litige
au principa, si le probléme est de nature hypothétique ou encore si la Cour ne dispose pas des
éléments de fait et de droit nécessaires pour répondre de fagon utile auxdites questions (arréts du
16 juin 2015, Gauweiler e.a., C-62/14, EU:C:2015:400, points 24 et 25 ; du 2 octobre 2018,
Minigterio Fiscal, C-207/16, EU:C:2018:788, point 45, ainsi que du 19 décembre 2019,
Dobersherger, C-16/18, EU:C:2019:1110, points 18 et 19).

En I’ occurrence, la demande de décision préudicielle contient des éléments de fait et de droit
suffisants pour comprendre la portée des questions prgudicielles. En outre et surtout, aucun
élément du dossier dont dispose la Cour ne permet de considérer que I’ interprétation sollicitée du
droit del’ Union n’ aurait pas de rapport avec laréalité ou |’ objet du litige au principal ou serait de
nature hypothétique, notamment en raison du fait que le transfert des données a caractére
personnel en cause au principa serait fondé sur le consentement explicite de la personne
concernée a ce transfert, et non sur ladécision CPT. En effet, selon les indications figurant dans
cette demande, Facebook Ireland a reconnu qu’'elle transfére a Facebook Inc. les données a
caractere personnel de ses abonnésrésidant dans!’ Union et qu’ une grande partie de ces transferts,
dont M. Schrems conteste lalicéité, est effectuée sur e fondement des clauses types de protection
des données figurant al’ annexe de la décision CPT.

Par ailleurs, il et sans incidence sur la recevahilité de la présente demande de décision
prgudicielle que le commissaire N’ ait pas exprimé d’ opinion définitive concernant la validité de
cette décision, dés lors que la juridiction de renvoi considere que la réponse aux questions

préudicielles portant sur I’ interprétation et lavalidité de régles du droit de I’ Union est nécessaire
alasolution du litige au principal .

Il s'ensuit que la demande de décision préudicielle est recevable.

Sur les questions préudicielles
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A titreliminaire, il y alieu de rappeler que la présente demande de décision prgudicielle trouve
son origine dans une plainte de M. Schrems visant a ce que le commissaire ordonne la suspension
ou I'interdiction, pour |’avenir, du transfert par Facebook Ireland de ses données a caractere
personnel vers Facebook Inc. Or, alors queles questions pré§udiciell es se référent aux dispositions
de la directive 95/46, il est constant que le commissaire n’avait pas encore adopté de décision
finale sur cette plainte lorsque cette directive a été abrogée et remplacée par le RGPD, avec effet
au 25 mai 2018.

Cette absence de décision nationale distingue la situation en cause au principa de celles ayant
conduit aux arréts du 24 septembre 2019, Google (Portée territoriale du déréférencement)
(C-507/17, EU:C:2019:772), et du 1* octobre 2019, Planet49 (C-673/17, EU:C:2019:801), dans
lesquelles étaient en cause des décisions adoptées antérieurement a |I'abrogation de ladite
directive.

Déslors, il y alieu de répondre aux questions préjudicielles au regard des dispositions du RGPD,
et non de celles de la directive 95/46.

Sur la premiére question

Par sa premiére question, la juridiction de renvoi cherche, en substance, a savoir s I'article 2,
paragraphe 1, et I'article 2, paragraphe 2, sous a), b) et d), du RGPD, lus en combinaison avec
I"article 4, paragraphe 2, TUE, doivent étre interprétés en ce sens que releve du champ
d’application de ce réglement un transfert de données a caractére personnel effectué par un
opérateur économique établi dans un Etat membre vers un autre opérateur économique établi dans
un pays tiers, lorsgue, au cours ou ala suite de ce transfert, ces données sont susceptibles d’ étre
traitées par |es autorités de ce paystiers a des fins de securite publique, de defense et de slireté de
I’ Etat.

A cet égard, il convient derelever d’ emblée que la disposition contenue a1’ article 4, paragraphe 2,
TUE, selon laquelle, au sein de I’ Union, la sécurité nationale reste de la seule responsabilité de
chague Etat membre, concerne exclusivement les Etats membresde |’ Union. Par conséquent, cette
disposition n'est pas pertinente, en |’occurrence, pour interpréter I'article 2, paragraphe 1, et
I’article 2, paragraphe 2, sous a), b) et d), du RGPD.

Aux termes de son article 2, paragraphe 1, le RGPD s applique au traitement de données a
caractere personnel, automatisé en tout ou en partie, ains qu’au traitement non automatisé de
données a caractére personnel contenues ou appelées afigurer dansunfichier. L’ article 4, point 2,
de ce réglement définit la notion de « traitement » comme visant « toute opération ou tout
ensemble d’ opérations effectuées ou non a I’ aide de procédés automatisés et appliquées a des
données ou des ensembles de données a caractére personnel » et cite, a titre d exemples, « la
communication par transmission, la diffusion ou toute autre forme de mise a disposition », sans
distinguer selon que ces opérations sont réalisées a I’intérieur de I’ Union ou présentent un lien
avec un paystiers. En outre, ledit réglement soumet | estransferts de données a caractére personnel
vers des pays tiers a des régles particuliéres figurant dans son chapitre V, intitulé « Transferts de
données a caractére personnel vers des pays tiers ou a des organisations internationales », et
conféere, par ailleurs, aux autorités de contréle des pouvoirs spécifiques a cet effet, figurant a
I’ article 58, paragraphe 2, sousj), du méme réglement.

Il s'ensuit que I’ opération consistant a faire transférer des données a caractére personnel depuis
un Etat membre vers un paystiers constitue, en tant quetelle, un traitement de données a caractére
personnel, au sens de I’ article 4, point 2, du RGPD, effectué sur le territoire o un Etat membre,
traitement auquel ce réglement s applique en vertu de son article 2, paragraphe 1 [voir par
analogie, en ce qui concerne |’ article 2, sous b), et I article 3, paragraphe 1, de ladirective 95/46,
arrét du 6 octobre 2015, Schrems, C-362/14, EU:C:2015:650, point 45 et jurisprudence citée].
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En ce qui concerne la question de savoir si une telle opération peut étre considérée comme étant
exclue du champ d’application du RGPD en vertu de |'article 2, paragraphe 2, de cdui-ci, il
convient de rappeler que cette disposition prévoit des exceptions au champ d’ application de ce
reglement, tel que défini ason article 2, paragraphe 1, et que ces exceptions doivent recevoir une
interprétation stricte (voir par analogie, en ce qui concernel’ article 3, paragraphe 2, deladirective
95/46, arrét du 10 juillet 2018, Jehovan todistgat, C-25/17, EU:C:2018:551, point 37 et
jurisprudence citée).

En I’ occurrence, le transfert de données a caractére personnel en cause au principal étant effectué
par Facebook Ireland vers Facebook Inc., a savoir entre deux personnes morales, ce transfert ne
reléve pas de I'article 2, paragraphe 2, sous ¢), du RGPD, qui vise le traitement de données
effectué par une personne physique dans le cadre d une activité strictement personnelle ou
domestique. Ledit transfert ne reléve pas non plus des exceptions figurant a I'article 2,
paragraphe 2, sous a), b) et d), de ce réglement, dés lors que les activités qui y sont mentionnées
atitre d’ exemples sont, danstous les cas, des activités propres aux Etats ou aux autorités étatiques,
étrangeres aux domaines d'activité des particuliers (voir par analogie, en ce qui concerne
I"article 3, paragraphe 2, de la directive 95/46, arrét du 10 juillet 2018, Jehovan todistgjat,
C-25/17, EU:C:2018:551, point 38 et jurisprudence citée).

Or, la possihilité gque les données a caractére personnel transférées entre deux opérateurs
économiques a des fins commercial es subissent, au cours ou ala suite du transfert, un traitement
a des fins de sécurité publique, de défense et de sireté de |’ Etat par les autorités du pays tiers
concerné ne saurait exclure ledit transfert du champ d' application du RGPD.

D’ailleurs, en faisant explicitement obligation ala Commission, lorsqu’ elle évalue le caractére
adéquat du niveau de protection offert par un pays tiers, de tenir compte, notamment, de « la
Iégislation pertinente, tant générale que sectorielle, y compris en ce qui concerne la sécurité
publigue, ladéfense, lasécurité nationale et le droit pénal ainsi que |’ accés des autorités publiques
aux données a caractére personnel, de méme que lamise en ocauvre deladite |égidation », lelibellé
méme de I’ article 45, paragraphe 2, sous a), de ce reglement met en évidence le fait que le
traitement éventuel, par un pays tiers, des données concernées a des fins de sécurité publique, de
défense et de siireté de I’ Etat ne remet pas en cause |’ applicabilité dudit réglement au transfert en
cause.

Il s'ensuit qu’'un tdl transfert ne saurait échapper au champ d’ application du RGPD au matif que
les données en cause sont susceptibles d étre traitees, au cours ou alasuite de cetransfert, par les
autorités du paystiers concerné, a des fins de sécurité publique, de défense et de sreté de |’ Etat.

Partant, il y alieu de répondre alapremiére question quel’ article 2, paragraphes 1 et 2, du RGPD
doit étre interprété en ce sens que reléve du champ d’ application de ce réglement un transfert de
données a caractére personnel effectué a des fins commerciales par un opérateur économique
établi dans un Etat membre vers un autre opérateur économique établi dans un pays tiers,
nonobstant le fait que, au cours ou a la suite de ce transfert, ces données sont susceptibles d' étre
traitées par les autorités du pays tiers concerné a des fins de sécurité publique, de défense et de
sOreté de |’ Etat.

ur les deuxiéme, troisieme et sixiéme questions

Par ses deuxiéme, troisiéme et sixiéme questions, la juridiction de renvoi interroge la Cour, en
substance, sur le niveau de protection requis a |'article 46, paragraphe 1, et a I'article 46,
paragraphe 2, sous c), du RGPD dans le cadre d’un transfert de données a caractére personnel
vers un pays tiers fondé sur des clauses types de protection des données. En particulier, cette
juridiction demande a la Cour de préciser les éléments a prendre en considération aux fins de
déterminer si ce niveau de protection est assuré dans le contexte d' un tel transfert.
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En ce qui concerne le niveau de protection requis, il résulte d une lecture combinée de ces
dispositions que, en I'absence de décision d adéquation adoptée au titre de I'article 45,
paragraphe 3, de ce réglement, |e responsable du traitement ou le sous-traitant ne peut transférer
des données a caractére personnel versun paystiers que s'il aprévu des « garanties appropriees »
et ala condition que les personnes concernées disposent « de droits opposables et de voies de
droit effectives », ces garanties appropriées pouvant étre fournies, notamment, par des clauses
types de protection des données adoptées par la Commission.

Si I’article 46 du RGPD ne précise pas la nature des exigences qui découlent de cette référence
aux « garanties appropriées », aux « droits opposables » et aux « voies de droit effectives », il y a
lieu de relever que cet article figure dans le chapitre V de ce réglement et, partant, doit érelu a
lalumiére de I article 44 dudit réglement, intitulé « Principe général applicable aux transferts »,
qui dispose que « [t]outes les dispositions [de ce chapitre] sont appliquées de maniere ace quele
niveau de protection des personnes physiques garanti par [le méme] réglement ne soit pas
compromis ». Ce niveau de protection doit, par conséquent, étre garanti quelle que soit la
disposition dudit chapitre sur le fondement de laquelle est effectué un transfert de données a
caractére personnel versun paystiers.

En effet, commel’arelevé M. |’avocat général au point 117 de ses conclusions, les dispositions
du chapitre V du RGPD visent a assurer la continuité du niveau éevé de cette protection en cas
detransfert de données a caractére personnel versun paystiers, conformément al’ objectif précisé
au considérant 6 de ce reglement.

L’article 45, paragraphe 1, premiére phrase, du RGPD prévoit qu’un transfert de données a
caractére personnel vers un pays tiers peut étre autorisé au moyen d’'une décision prise par la
Commission selon laguelle ce paystiers, un territoire ou un ou plusi eurs secteurs déterminés dans
celui-ci, assure un niveau de protection adéquat. A cet égard, sans exiger que le pays tiers
concerné garantisse un niveau de protection identique a celui garanti dans |’ ordre juridique de
I’Union, I"expression « niveau de protection adéquat » doit é&re comprise, ainsi que le confirme
le considérant 104 de ce réglement, comme exigeant que ce pays tiers assure effectivement, en
raison de salégidation interne ou de ses engagements internationaux, un niveau de protection des
libertés et des droits fondamentaux substantiellement équivalent acelui garanti au sein del’ Union
en vertu dudit réglement, lu ala lumiére de la Charte. En effet, a défaut d' une telle exigence,
I’ objectif mentionné au point précédent serait méconnu (voir par analogie, en ce qui concerne
I"article 25, paragraphe 6, de la directive 95/46, arrét du 6 octobre 2015, Schrems, C-362/14,
EU:C:2015:650, point 73).

Dans ce contexte, le considérant 107 du RGPD énonce que, lorsqu’ « un pays tiers, un territoire
OU un secteur déterminé dans un paystiers|...], 0" assure plus un niveau adéquat de protection des
données [..], le transfert de données a caractére personnel vers ce pays tiers [...] devrait étre
interdit, @ moins que les exigences [de ce réglement] relatives aux transferts faisant |’ objet de
garanties appropriées [...] soient respectées ». A cet effet, le considérant 108 dudit réglement
précise que, en |’ absence de décision d' adéquation, les garanties appropriées qu’il appartient au
responsable du traitement ou au soustraitant de prendre conformément a I'article 46,
paragraphe 1, du méme réglement doivent « compenser I'insuffisance de la protection des
données dans le pays tiers » pour « assurer |e respect des exigences en matiere de protection des
données et des droits des personnes concernées d’ une maniére appropriée au traitement au sein
del’Union ».

Il en résulte, comme M. I'avocat général |I'a relevé au point 115 de ses conclusions, que ces
garanties appropriées doivent ére de nature a assurer que les personnes dont les données a
caractere personnel sont transférées vers un pays tiers sur le fondement de clauses types de
protection des données bénéficient, comme dans le cadre d’un transfert fondé sur une décision
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d’ adéquation, d'un niveau de protection substantiellement équivalent a celui garanti au sein de
[’Union.

Lajuridiction de renvoi s'interroge également sur le point de savoir S ce niveau de protection
substantiellement équivalent a celui garanti au sein de I’ Union doit étre déterminé au regard du
droit de I'Union, notamment des droits garantis par la Charte, et/ou au regard des droits
fondamentaux consacrés par la convention européenne de sauvegarde des droits de I’homme et
des libertés fondamental es (ci-aprés la « CEDH ») ou encore au regard du droit national des Etats
membres.

A cet égard, il convient de rappeler que si, comme le confirme |’ article 6, paragraphe 3, TUE, les
droits fondamentaux consacrés par la CEDH font partie du droit de |’ Union en tant que principes
généraux et s I'article 52, paragraphe 3, de la Charte dispose que les droits contenus dans celle-
ci correspondant a des droits garantis par la CEDH ont |e méme sens et |a méme portée que ceux
que leur confére ladite convention, cette derniére ne constitue pas, tant que I’Union n'y a pas
adhéré, un instrument juridique formellement intégré a I’ ordre juridique de I'Union (arréts du
26 février 2013, Akerberg Fransson, C-617/10, EU:C:2013:105, point 44 et jurisprudence citée,
ains que du 20 mars 2018, Menci, C-524/15, EU:C:2018:197, point 22).

Dans ces conditions, la Cour ajugé quel’interprétation du droit de I’ Union ainsi que |’ examen de
la validité des actes de I’ Union doivent étre opérés au regard des droits fondamentaux garantis
par la Charte (voir, par analogie, arré du 20 mars 2018, Menci, C-524/15, EU:C:2018:197,
point 24).

Par ailleurs, il est de jurisprudence constante que la validité des dispositions du droit del’ Union
et, en |I’absence d' un renvoi exprés au droit national des Etats membres, leur interprétation ne
sauraient étre appréciées au regard de ce droit national, méme de rang congtitutionnel, en
particulier, des droits fondamentaux tels que formulés dans leur constitution nationale (voir, en
ce sens, arréts du 17 décembre 1970, International e Handel sgesellschaft, 11/70, EU:C:1970:114,
point 3 ; du 13 décembre 1979, Hauer, 44/79, EU:C:1979:290, point 14, ains que du 18 octobre
2016, Nikiforidis, C-135/15, EU:C:2016:774, point 28 et jurisprudence citée).

Il s'ensuit que, dés lors que, d'une part, un transfert de données a caractére personnel, tel que
celui en cause au principal, effectué a des fins commerciales par un opérateur économique établi
dans un Etat membre, & destination d' un autre opérateur économique éabli dans un pays tiers,
reléve, ains qu'il ressort de laréponse alapremiére question, du champ d’ application du RGPD
et que, d' autre part, ce réglement vise notamment, ainsi qu'il ressort de son considérant 10, a
assurer un niveau cohérent et élevé de protection des personnes physiques au sein de |’ Union et,
a cette fin, a assurer une application cohérente et homogeéne des régles de protection des libertés
et des droits fondamentaux de ces personnes a |’égard du traitement des données a caractére
personnel dans I’ensemble de I’ Union, |e niveau de protection des droits fondamentaux requis a
I"article 46, paragraphe 1, dudit réglement doit étre déterminé sur le fondement des dispositions
du méme reglement, lues alalumiére des droits fondamentaux garantis par la Charte.

La juridiction de renvoi cherche encore a savoir quels déments il convient de prendre en
considération aux fins de déterminer le caractére adéquat du niveau de protection dans e contexte
d'un transfert de données a caractére personnel vers un pays tiers sur le fondement de clauses
types de protection des données adoptées au titre de I’ article 46, paragraphe 2, sous c), du RGPD.

A cet égard, s cette disposition n’ énumére pas les différents déments dont il y alieu de tenir
compte aux fins d’' évaluer le caractére adéquat du niveau de protection a respecter dans le cadre
d' untel transfert, I article 46, paragraphe 1, de ce réglement précise que | es personnes concernées
doivent bénéficier de garanties appropriées et disposer de droits opposables et de voies de droit
effectives.
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L’ évaluation requise, a cet effet, dans le contexte d’ un tel transfert doit, notamment, prendre en

considération tant |es stipulations contractuelles convenues entre | e responsabl e du traitement ou
son sous-traitant établis dans I’Union et le destinataire du transfert établi dans le pays tiers
concerné que, en ce qui concerne un éventuel acces des autorités publiques de ce pays tiers aux
données a caractére personnel transférées, les é éments pertinents du systéme juridique de celui-
ci. A ce dernier égard, les déments qu'il convient de prendre en considération dans le contexte
de I’article 46 dudit réglement correspondent a ceux énoncés, de maniere non exhaustive, a
I"article 45, paragraphe 2, de cdlui-ci.

Partant, il y alieu de répondre aux deuxieme, troisiéme et sixieme questions que |’ article 46,
paragraphe 1, et |’ article 46, paragraphe 2, sous c), du RGPD doivent étre interprétés en ce sens
que les garanties appropriées, les droits opposables et |es voies de droit effectives requis par ces
dispositions doivent assurer que les droits des personnes dont |es données a caractére personnel
sont transférées vers un pays tiers sur le fondement de clauses types de protection des données
bénéficient d'un niveau de protection substantiellement équivalent a celui garanti au sein de
I’Union par ce réglement, lu & la lumiére de la Charte. A cet effet, I’évaluation du niveau de
protection assuré dans le contexte d'un tel transfert doit, notamment, prendre en considération
tant les stipulations contractuelles convenues entre le responsable du traitement ou son sous-
traitant établis dans |’ Union et le destinataire du transfert établi dans le pays tiers concerné que,
en ce qui concerne un éventuel accés des autorités publiques de ce pays tiers aux données a
caractére personnel ainsi transférées, les éléments pertinents du systéme juridique de celui-ci,
notamment ceux énoncés al’ article 45, paragraphe 2, dudit réglement.

Sur la huitiéme question

Par sa huitiéme question, la juridiction de renvoi cherche, en substance, a savoir s I’ article 58,
paragraphe 2, sous f) et j), du RGPD doit étre interprété en ce sens que I’ autorité de contréle
compétente est tenue de suspendre ou d'interdire un transfert de données a caractére personnel
vers un pays tiers fondé sur des clauses types de protection des données adoptées par la
Commission, lorsque cette autorité de contrdle estime que ces clauses ne sont pas ou ne peuvent
pas étre respectées dans ce pays tiers et que la protection des données transférées requise par le
droit de I’ Union, en particulier par les articles 45 et 46 du RGPD ainsi que par la Charte, ne peut
pas étre assurée, ou en ce sens que |’exercice de ces pouvoirs est limité a des hypothéses
exceptionnelles.

Conformément al’ article 8, paragraphe 3, dela Charte ains qu'al’ article 51, paragraphe 1, et &
I’article 57, paragraphe 1, sous a), du RGPD, |es autorités nationales de contréle sont chargées de
controler le respect des régles de I’Union relatives a la protection des personnes physiques a
I"égard du traitement des données a caractére personnel. Dés lors, chacune d'entre elles est
investie de lacompétence de vérifier s un transfert de données a caractére personnel depuis|’ Etat
membre dont elle reléve vers un pays tiers respecte les exigences posées par ce reglement (voir
par anaogie, en ce qui concerne I'article 28 de la directive 95/46, arrét du 6 octobre 2015,
Schrems, C-362/14, EU:C:2015:650, point 47).

Il découle de ces dispositions que | es autorités de contrdle ont pour mission premiére de contrdler
I"application du RGPD et de veiller au respect de celui-ci. L’ exercice de cette mission revét une
importance particuliére dans le contexte d’ un transfert de données a caractére personnel vers un
paystiers, déslorsque, ains qu'il ressort des termes mémes du considérant 116 de ce réglement,
« [I]orsgue des données a caractére personnel franchissent les frontiéres extérieures de I’ Union,
cela peut accroitre le risque que les personnes physiques ne puissent exercer leurs droitsliésala
protection des données, notamment pour se protéger de I’ utilisation ou de la divulgation illicite
de ces informations ». Dans cette hypothése, ainsi qu’il est précisé a ce méme considérant, « les
autorités de controle peuvent étre confrontées a |’ impossibilité d’examiner des réclamations ou
de mener des enquétes sur les activités exercées en dehors de leurs frontieres ».
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En outre, en vertu del’ article 57, paragraphe 1, sous f), du RGPD, chaque autorité de contréle est
tenue, sur son territoire, de traiter les réclamations que toute personne, conformément a
I’article 77, paragraphe 1, de ce réglement, est en droit d’introduire lorsqu’ elle considére qu’ un
traitement de données a caractére personnel la concernant constitue une violation dudit réglement,
et d' en examiner I’objet dans la mesure du nécessaire. L’ autorité de contrdle doit procéder au
traitement d'une telle réclamation avec toute la diligence requise (voir par anaogie, en ce qui
concerne | article 25, paragraphe 6, de la directive 95/46, arrét du 6 octobre 2015, Schrems,
C-362/14, EU:C:2015:650, point 63).

L’ article 78, paragraphes 1 et 2, du RGPD reconnait atoute personne le droit de former un recours
juridictionnel effectif, notamment, lorsgue I’ autorité de contréle omet de traiter sa réclamation.
Leconsidérant 141 de cereglement fait également référence ace « droit aun recoursjuridictionnel
effectif conformément &I’ article 47 dela Charte » dans e cas ou cette autorité de contréle « n’ agit
pas alors qu’ une action est nécessaire pour protéger les droits de la personne concernée ».

Aux fins de traiter les réclamations introduites, I’ article 58, paragraphe 1, du RGPD investit
chaque autorité de contréle d’' importants pouvoirs d’ enquéte. Lorsgu’ une telle autorité estime, a
I"issue de son enquéte, que la personne concernée dont |es données a caractére personnel ont été
transférées vers un pays tiers ne bénéficie pas dans celui-ci d'un niveau de protection adéquat,
€lle est tenue, en application du droit del’ Union, de réagir de maniére appropriée afin de remédier
al’insuffisance constatée, et ce indépendamment del’ origine ou de lanature de cette insuffisance.
A cet effet, I'article 58, paragraphe 2, de ce réglement énumére les différentes mesures
correctrices que I’ autorité de contréle peut adopter.

Bien que le choix du moyen approprié et nécessaire reléve de |’ autorité de contréle et que celle-
ci doive opérer ce choix en prenant en considération toutes les circonstances du transfert de
données a caractére personnel en cause, cette autorité n’en est pas moins tenue de s’ acquitter avec
toute la diligence requise de samission consistant a veiller au plein respect du RGPD.

A cet égard et ainsi que M. I’avocat général I’ a également relevé au point 148 de ses conclusions,
ladite autorité est tenue, en vertu de I’ article 58, paragraphe 2, sous f) et j), de ce réglement, de
suspendre ou d'interdire un transfert de données a caractére personnel vers un pays tiers
lorsqu’ elle considere, alalumiére de I’ ensemble des circonstances propres a ce transfert, que les
clauses types de protection des données ne sont pas ou ne peuvent pas étre respectées dans ce
paystiers et que la protection des données transférées requise par le droit de I’ Union ne peut pas
étre assurée par d' autres moyens, a défaut pour |e responsable du traitement ou son sous-traitant
établis dans |’ Union d avoir lui-méme suspendu le transfert ou d' avoir misfin acelui-ci.

L’interprétation figurant au point précédent n’ est pasinfirmeée par |’ argumentation du commissaire
selon laquelle I article 4 de la décision 2010/87, dans sa version antérieure al’ entrée en vigueur
de ladécision d'exécution 2016/2297, lu alalumiére du considérant 11 de cette décision, limitait
a certaines hypothéses exceptionnelles le pouvoir des autorités de contréle de suspendre ou
d'interdire un transfert de données a caractére personnel vers un pays tiers. En effet, dans sa
version issue de la décision d'exécution 2016/2297, I’ article 4 de la décision CPT évoque le
pouvoir dont disposent ces autorités, désormais en vertu de I’ article 58, paragraphe 2, sous f) et
sousj), du RGPD, de suspendre ou d'interdire un tel transfert, sans aucunement limiter |’ exercice
de ce pouvoir ades circonstances exceptionnelles.

En tout état de cause, le pouvoir d exécution que I’ article 46, paragraphe 2, sous ¢), du RGPD
reconnait ala Commission aux fins d' adopter des clauses types de protection des données ne lui
confére pas la compétence de restreindre les pouvoirs dont disposent les autorités de contréle au
titre de I’ article 58, paragraphe 2, de ce réglement (voir par analogie, s agissant de |’ article 25,
paragraphe 6, et de I’ article 28 de ladirective 95/46, arrét du 6 octobre 2015, Schrems, C-362/14,
EU:C:2015:650, points 102 et 103). Au demeurant, le considérant 5 de la décision d’ exécution

35



116

117

118

119

120

121

2016/2297 confirme que la décision CPT « n’empéche nullement une [autorité de contrdle]
d’ exercer ses pouvoirs de contréle des flux de données, notamment le pouvoir de suspendre ou
d'interdire un transfert de données a caractére personnel, lorsgu’ elle constate que ce transfert est
effectué en violation de la |égislation de I’ Union européenne ou de I’ Etat membre en matiére de
protection des données ».

Il importe toutefois de préciser que les pouvoirs de I autorité de contrdle compétente sont soumis
au plein respect de ladécision par laguelle la Commission constate, |e cas échéant, en application
de I’article 45, paragraphe 1, premiére phrase, du RGPD, qu’un pays tiers déterminé assure un
niveau de protection adéquat. En effet, dans une telle hypothése, il ressort de |'article 45,
paragraphe 1, seconde phrase, de ce réglement, lu en combinaison avec le considérant 103 de
celui-ci, que les transferts de données a caractére personnel vers le pays tiers concerné peuvent
avoir lieu sansqu'il soit nécessaire d’ obtenir une autorisation spécifique.

En vertu de |’ article 288, quatriéme alinéa, TFUE, une décision d’ adéguation de la Commission
a, dans tous ses ééments, un caractére contraignant pour tous les Etats membres destinataires et
s impose donc atous leurs organes, en ce qu’ €lle constate que le pays tiers concerné garantit un
niveau de protection adéquat et qu’ elle a pour effet d’ autoriser cestransferts de données (voir par
analogie, en ce qui concerne |’ article 25, paragraphe 6, de la directive 95/46, arrét du 6 octobre
2015, Schrems, C-362/14, EU:C:2015:650, point 51 et jurisprudence citée).

Ains, aussi longtemps que la décision d’ adéquation n’ a pas éé déclarée invalide par la Cour, les
Etats membres et leurs organes, au nombre desquels figurent leurs autorités de contréle
indépendantes, ne sauraient adopter des mesures contraires a cette décision, telles que des actes
visant a constater avec effet contraignant que le paystiers visé par ladite décision n’ assure pas un
niveau de protection adéquat (arrét du 6 octobre 2015, Schrems, C-362/14, EU:C:2015:650,
point 52 et jurisprudence citée) et, en conséquence, a suspendre ou interdire des transferts de
données a caractére personnel vers ce paystiers.

Toutefois, une décision d adéquation de la Commission adoptée au titre de I'article 45,
paragraphe 3, du RGPD ne saurait empécher |es personnes dont |es données a caractére personnel
ont été ou pourraient étre transférées vers un pays tiers de saisir, en application de I’ article 77,
paragraphe 1, du RGPD, |’ autorité national e de contréle compétente d’ une réclamation relative a
la protection de leurs droits et de leurs libertés al’ égard du traitement de ces données. De méme,
une décision de cette nature ne saurait ni annihiler ni réduire les pouvoirs expressément reconnus
aux autorités nationales de contrdle par I'article 8, paragraphe 3, de la Charte ains que par
I"article 51, paragraphe 1, et par I'article 57, paragraphe 1, sous a), dudit réglement (voir par
analogie, en ce qui concerne |’ article 25, paragraphe 6, et I article 28 de la directive 95/46, arrét
du 6 octobre 2015, Schrems, C-362/14, EU:C:2015:650, point 53).

Ainsi, méme en présence d une décision d’ adéquation de la Commission, |’ autorité nationale de
contrble compétente, saisie par une personne d' une réclamation relative a la protection de ses
droits et de seslibertés al’ égard d’ un traitement de données a caractére personnel la concernant,
doit pouvoir examiner, en touteindépendance, s letransfert de ces données respecte | es exigences
posées par le RGPD et, |e cas échéant, introduire un recours devant lesjuridictions nationales afin
gue ces derniéres procédent, si elles partagent les doutes de cette autorité quant alavalidité dela
décision d'adéquation, a un renvoi prgudiciel aux fins de I’examen de cette validité (voir par
analogie, en ce qui concerne I’ article 25, paragraphe 6, et I’ article 28 de la directive 95/46, arrét
du 6 octobre 2015, Schrems, C-362/14, EU:C:2015:650, points 57 et 65).

Eu égard aux considérations qui précedent, il y a lieu de répondre a la huitieme question que
I’ article 58, paragraphe 2, sousf) et j), du RGPD doit étreinterprété en ce sens que, amoins qu'il
existe une décision d’ adéquation valablement adoptée par la Commission, |’ autorité de controle
compétente est tenue de suspendre ou d’interdire un transfert de données vers un paystiers fondé
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sur des clauses types de protection des données adoptées par la Commission, lorsque cette autorité
de contrdle considére, alalumiére de |’ ensemble des circonstances propres a ce transfert, que ces
clauses ne sont pas ou ne peuvent pas étre respectées dans ce pays tiers et que la protection des
donnéestransféréesrequise par ledroit del’ Union, en particulier par lesarticles 45 et 46 du RGPD
et par la Charte, ne peut pas étre assurée par d’ autres moyens, a défaut pour le responsable du
traitement ou son sous-traitant établis dans I’ Union d’ avoir lui-méme suspendu le transfert ou
d avoir misfinacelui-ci.

ur les septiéme et onziéme questions

Par ses septieme et onziéme questions, qu'il convient d’examiner ensemble, la juridiction de
renvoi interroge la Cour, en substance, sur la validité de ladécision CPT au regard des articles 7,
8 et 47 dela Charte.

En particulier, ains qu'il ressort des termes mémes de |la septiéme question et des explications y
afférentes figurant dans lademande de décision préjudiciélle, lajuridiction de renvoi se demande
si ladécision CPT est améme d' assurer un niveau de protection adéquat des données a caractére
personnel transférées vers des pays tiers, dans la mesure ou les clauses types de protection des
données qu'’ elle prévoit ne lient pas |es autorités de ces paystiers.

L’article 1* de la décision CPT dispose que les clauses types de protection des données figurant
al’annexe de celle-ci sont considérées comme offrant des garanties appropriées au regard de la
protection de la vie privée ains que des libertés et des droits fondamentaux des personnes,
conformément aux exigences de I’ article 26, paragraphe 2, de la directive 95/46. Cette derniére
disposition a été reprise, en substance, al’ article 46, paragraphe 1, et al’ article 46, paragraphe 2,
sous ¢), du RGPD.

Toutefais, alors que ces clauses sont contraignantes pour | e responsable du traitement établi dans
I’Union et le destinataire du transfert de données a caractére personnel établi dans un pays tiers,
dans le cas ou ils ont conclu un contrat par référence a ces clauses, il est constant que lesdites
clauses ne sont pas susceptibles de lier les autorités de ce paystiers, puisgue ces derniéres ne sont
pas parties au contrat.

S'il existe, déslors, des situations dans lesquelles, en fonction de |’ éat du droit et des pratiques
en vigueur dans |e pays tiers concerné, le destinataire d' un tel transfert est en mesure de garantir
la protection des données nécessaire sur la base des seules clauses types de protection des
données, il en existe d autres danslesguelles | es stipul ations contenues dans ces cl auses pourrai ent
ne pas constituer un moyen suffisant permettant d’' assurer, en pratique, la protection effective des
données a caractére personnel transférées dans le paystiers concerné. Tel est |e cas, notamment,
lorsgue le droit de ce paystiers permet aux autorités publiques de celui-ci desingérences dansles
droits des personnes concernées rel atifs a ces données.

127 Aing, seposelaquestion de savoir si une décision dela Commission portant sur des clausestypes
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de protection des données, adoptée sur le fondement de I article 46, paragraphe 2, sous c), du
RGPD, est invalide, en |’absence, dans cette décision, de garanties opposables aux autorités
publigques des pays tiers vers lesquels des données a caractére personnel sont ou pourraient étre
transférées sur le fondement de ces clauses.

L’ article 46, paragraphe 1, du RGPD prévoit que, en I’ absence d’ une décision d' adéquation, le
responsable du traitement ou |e sous-traitant ne peut transférer des données a caractére personnel
vers un pays tiers que s'il a prévu des garanties appropriées et a la condition que les personnes
concernées disposent de droits opposables et de voies de droit effectives. Selon I'article 46,
paragraphe 2, sous c), de ce réglement, ces garanties peuvent étre fournies par des clauses types
de protection des données adoptées par la Commission. Or, ces dispositions n’ énoncent pas que
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I”’ ensembl e desdites garanties doit nécessairement étre prévu par une décision de la Commission
telle que la décision CPT.

Il importe, acet égard, derelever qu’ une pareille décision sedistingue d’ une décision d’ adéquation
adoptée au titre de I article 45, paragraphe 3, du RGPD, laquelle vise, ala suite d’ un examen de
la réglementation du pays tiers concerné tenant compte, notamment, de la |égidation pertinente
en matiere de sécurité nationale et d accés des autorités publiques aux données a caractére
personnel, a constater avec effet contraignant qu’un pays tiers, un territoire ou un ou plusieurs
secteurs déterminés dans celui-ci, assure un niveau de protection adéquat et que, déslors, I’ accés
des autorités publiques dudit pays tiers a de telles données ne fait pas obstacle aux transferts de
celles-ci vers le méme pays tiers. Une telle décision d’ adéquation ne peut donc étre adoptée par
la Commission gqu’a la condition que celle-ci ait constaté que la légidation pertinente du pays
tiers en la matiere comporte effectivement |I’ensemble des garanties requises permettant de
considérer qu’ elle assure un niveau de protection adéquat.

En revanche, s agissant d' une décision dela Commission adoptant des clauses types de protection
des données, telle que la décision CPT, dans la mesure ou une telle décision ne vise pas un pays
tiers, un territoire ou un ou plusieurs secteurs déterminés dans celui-ci, il ne saurait étre inféré de
I"article 46, paragraphe 1, et de I’ article 46, paragraphe 2, sous ¢), du RGPD que la Commission
serait tenue de procéder, avant |’ adoption d'une telle décision, a une évaluation du caractére
adéquat du niveau de protection assuré par les pays tiers vers lesquels des données a caractére
personnel pourraient étre transférées sur le fondement de telles clauses.

A cet égard, il y alieu de rappeler que, aux termes de |’ article 46, paragraphe 1, de ce réglement,
en |’ absence de décision d’ adéguation de la Commission, il incombe au responsable du traitement
ou au sous-traitant établis dans I’Union de prévoir, notamment, des garanties appropriées. Les
considérants 108 et 114 dudit réglement confirment que, lorsque la Commission ne s'est pas
prononcée sur le caractére adéquat du niveau de protection des données dans un pays tiers, le
responsabl e du traitement ou, |e cas échéant, son sous-traitant « devrait prendre des mesures pour
compenser I'insuffisance de la protection des données dans le pays tiers par des garanties
appropriées en faveur de la personne concernée » et que « [c]es garanties devraient assurer le
respect des exigences en matiére de protection des données et des droits des personnes concernées
d’ une maniére appropriée au traitement au sein de I’Union, y compris |’ existence de droits
opposables de |a personne concernée et de voies de droit effectives|...] dans|’Union ou dans un
paystiers ».

Déslorsque, commeil ressort du point 125 du présent arrét, il est inhérent au caractére contractuel
des clauses types de protection des données que celles-ci ne sauraient lier les autorités publiques
despaystiers, maisquel’ article44, I’ article 46, paragraphe 1, et |’ article 46, paragraphe 2, sousc),
du RGPD, interprétés ala lumiére des articles 7, 8 et 47 de la Charte, exigent que le niveau de
protection des personnes physiques garanti par ce réglement ne soit pas compromis, il peut
S avérer nécessaire de compl éter les garanties que contiennent ces clauses types de protection des
données. A cet égard, le considérant 109 dudit réglement énonce que « [|]a possibilité qu’ ont les
responsables du traitement [ ...] de recourir a des clauses types de protection des données adoptées
par la Commission [...] ne devrait pas les empécher [...] d'y gouter d’ autres clauses ou des
garanties supplémentaires » et précise, en particulier, que ceux-ci « devraient étre encouragés a
fournir des garanties supplémentaires [...] qui viendraient compléter les clauses types de
protection [des données] ».

Il apparait ains que les clauses types de protection des données adoptées par |la Commission au
titre de I’ article 46, paragraphe 2, sous c¢), du méme réglement visent uniquement a fournir aux
responsables du traitement ou a leurs soustraitants établis dans I’Union des garanties
contractuelles s appliquant de maniére uniforme dans tous les pays tiers et, dés lors,
indépendamment du niveau de protection garanti dans chacun d’ entre eux. Dans|a mesure ou ces
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clauses types de protection des données ne peuvent, eu égard aleur nature, fournir des garanties
allant au-dela d’ une obligation contractuelle de veiller a ce que le niveau de protection requis par
le droit de I’Union soit respecté, elles peuvent nécessiter, en fonction de la situation prévalant
danstel ou tel paystiers, I’ adoption de mesures supplémentaires par le responsable du traitement
afin d'assurer |e respect de ce niveau de protection.

134 A cet égard, ains que M. I’avocat général I’ arelevé au point 126 de ses conclusions, e mécanisme
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contractud prévu al’ article 46, paragraphe 2, sous ¢), du RGPD repose sur la responsabilisation
du responsable du traitement ou de son sous-traitant établis dans I’Union ainsi que, a titre
subsidiaire, de I'autorité de contrble compétente. Il appartient, dés lors, avant tout, a ce
responsable du traitement ou a son sous-traitant de vérifier, au cas par cas €t, le cas échéant, en
collaboration avec le destinataire du transfert, si le droit du pays tiers de destination assure une
protection appropriée, au regard du droit del’ Union, des données a caractére personnel transférées
sur le fondement de clauses types de protection des données, en fournissant, au besoin, des
garanties supplémentaires a celles offertes par ces clauses.

A défaut, pour |e responsable du traitement ou son sous-traitant éablis dans I’ Union, de pouvoir
prendre des mesures supplémentaires suffisantes pour garantir une telle protection, ceux-ci ou, a
titre subsidiaire, |’ autorité de contréle compétente sont tenus de suspendre ou de mettre fin au
transfert de données a caractére personnel vers le pays tiers concerné. Tel est notamment le cas
lorsque le droit de ce pays tiers impose au destinataire d'un transfert de données a caractére
personnel en provenance de I’Union des obligations qui sont contraires auxdites clauses et,
partant, de nature a remettre en cause la garantie contractuelle d' un niveau de protection adéquat
contre |’ accés des autorités publiques dudit pays tiers a ces données.

Partant, le seul fait que des clauses types de protection des données figurant dans une décision de
la Commission adoptée en application de |’ article 46, paragraphe 2, sous c), du RGPD, telles que
cellesfigurant al’ annexe de ladécision CPT, nelient pas les autorités des paystiersverslesquels
des données a caractére personnel sont susceptiblesd’ étre transférées ne saurait affecter lavalidité
de cette décision.

Cette validité dépend, en revanche, du point de savoir si, conformément al’ exigence résultant de
I"article 46, paragraphe 1, et de I'article 46, paragraphe 2, sous c), du RGPD, interprétés a la
lumiére des articles 7, 8 et 47 de la Charte, une telle décision comporte des mécanismes effectifs
permettant, en pratique, d’ assurer que le niveau de protection requis par le droit de I’Union soit
respecté et que les transferts de données a caractére personnel, fondés sur de telles clauses, soient
suspendus ou interdits en cas de violation de ces clauses ou d' impossibilité de les honorer.

En ce qui concerne les garanties contenues dans les clauses types de protection des données
figurant al’ annexe de ladécision CPT, il ressort de la clause 4, sous a) et b), de laclause 5, sous
a), de la clause 9 ainsi que de la clause 11, paragraphe 1, de celle-ci que le responsable du
traitement établi dans |’ Union, le destinataire du transfert de données a caractére personnd ains
gue I’ éventud sous-traitant de ce dernier s engagent mutuellement a ce que le traitement de ces
données, y compris leur transfert, a été et continuera d’ étre effectué conformément au « droit
applicable ala protection des données », asavoir, selon ladéfinition figurant al’ article 3, sousf),
deladite décision, « lalégidation protégeant leslibertés et les droits fondamentaux des personnes,
notamment le droit alavie privée al’ égard du traitement des données a caractére personnel, et
s appliquant & un responsable du traitement dans I’ Etat membre ol | exportateur de données est
établi ». Or, les dispositions du RGPD, lues a la lumiére de la Charte, font partie de cette
|égislation.

En outre, e destinataire du transfert de données a caractére personnel établi dans un pays tiers
S engage, en vertu de cette clause 5, sous @), ainformer, dans les meilleurs délais, |e responsable
du traitement établi dans |’ Union de son éventuelle incapacité de se conformer aux obligations |ui
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incombant au titre du contrat conclu. En particulier, selon ladite clause 5, sous b), ce destinataire
certifiequ’il n’aaucune raison de croire que lalégidation le concernant I' empéche de remplir les
obligations lui incombant conformément au contrat conclu et il S engage a communiquer au
responsable du traitement, sans retard aprés en avoir pris connaissance, toute modification de la
|égidation nationale le concernant qui est susceptible d avoir des conséquences négatives
importantes pour les garanties et les obligations offertes par les clauses types de protection des
données figurant a I’annexe de la décision CPT. Par ailleurs, si la méme clause 5, sous d), i),
permet au destinataire du transfert de données a caractére personndl, en cas de |égislation lui en
faisant défense, telle qu’une interdiction de caractére péna visant a préserver le secret d'une
enquéte policiere, de ne pas communiquer au responsable du traitement établi dans |’ Union une
demande contraignante de divulgation des données a caractére personnel émanant d’ une autorité
de maintien del’ ordre, il est néanmoins tenu, conformément alaclause 5, sous @), de I’ annexe de
la décision CPT d'informer le responsable du traitement de son incapacité de se conformer aux
clauses types de protection des données.

Dans les deux hypothéses qu'’ elle envisage, cette clause 5, sous a) et b), confére au responsable

du traitement établi dans |’ Union le droit de suspendre le transfert de données et/ou de résilier le
contrat. Eu égard aux exigences résultant de |’ article 46, paragraphe 1, et paragraphe 2, sous c),
du RGPD, lu alalumiére des articles 7 et 8 de la Charte, la suspension du transfert de données
et/ou larésiliation du contrat revétent un caractére obligatoire pour le responsable du traitement
lorsgue le destinataire du transfert n'est pas, ou n'est plus, en mesure de respecter les clauses
types de protection des données. A défaut, le responsable du traitement méconnaitrait les
exigences lui incombant au titre de la clause 4, sous a), de|’ annexe dela décision CPT interprétée
alalumiére des dispositions du RGPD et de la Charte.

Il apparait ains quelaclause 4, sous a), et laclause 5, sous a) et b), de cette annexe font obligation
au responsable du traitement établi dans I'Union et au destinataire du transfert de données a
caractere personnel de s'assurer que la légidation du pays tiers de destination permet audit
destinataire de se conformer aux clauses types de protection des données figurant a |’ annexe de
la décision CPT, avant de procéder a un transfert de données a caractére personnel vers ce pays
tiers. S agissant de cette vérification, lanote en bas de page relative a ladite clause 5 précise que
des exigences impératives de cette Iégidation n’allant pas au-dela de celles qui sont nécessaires
dans une soci été démocratique pour sauvegarder, notamment, la sireté de I’ Etat, la défense et |a
sécurité publique ne vont pas a I’ encontre de ces clauses types de protection des données. A
I"inverse, ains quel’asouligné M. I’ avocat général au point 131 de ses conclusions, le fait de se
conformer aune obligation dictée par le droit du paystiers de destination qui va au-dela de ce qui
est nécessaire a de telles fins doit ére considéré comme une violation desdites clauses.
L’ appréciation, de lapart de ces opérateurs, du caractére nécessaire d une telle obligation doit, le
cas échéant, tenir compte de la constatation du caractére adéquat du niveau de protection assuré
par le pays tiers concerné figurant dans une décision d’ adéquation de la Commission, adoptée au
titre de I’ article 45, paragraphe 3, du RGPD.

Il en résulte que le responsable du traitement établi dans |’ Union et |e destinataire du transfert de
données a caractére personnel sont tenus de vérifier, au préalable, le respect, dans le pays tiers
concerné, du niveau de protection requis par le droit de I’ Union. Le destinataire de ce transfert
est, le cas échéant, dans I'obligation, en vertu de la méme clause 5, sous b), d'informer le
responsable du traitement de son éventuelle incapacité de se conformer a ces clauses, a charge
alors pour ce dernier de suspendre le transfert de données et/ou de résilier le contrat.

Si le destinataire du transfert des données a caractére personnel vers un pays tiers fait savoir au
responsable du traitement, au titre de la clause 5, sous b), de I’ annexe de la décision CPT, que la
législation du pays tiers concerné ne lui permet pas de se conformer aux clauses types de
protection des données figurant a cette annexe, il découle de laclause 12 de ladite annexe que les
données qui ont déja été transférées vers ce paystiers et les copies doivent, dans leur totalité, étre
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restituées ou détruites. En tout état de cause, la clause 6 de la méme annexe sanctionne la
méconnaissance de ces clauses types en conférant a la personne concernée le droit d obtenir
réparation du préudice subi.

Il convient d' ajouter que, selon laclause 4, sousf), del’ annexe deladécision CPT, le responsable
du traitement établi dans I’Union s engage, lorsque des catégories particuliéres de données
pourraient étre transférées vers un pays tiers n’ offrant pas un niveau de protection adéquat, a en
informer la personne concernée avant le transfert ou dés que possible aprés celui-ci. Cette
information est susceptible de mettre cette personne en mesure d’ exercer le droit de recours que
lui reconnait la clause 3, paragraphe 1, de cette annexe contre le responsable du traitement, afin
gue celui-ci suspende letransfert envisaggé, résiliele contrat conclu avec le destinataire du transfert
de données a caractére personnel ou, le cas échéant, demande a ce dernier la restitution ou la
destruction des données transférées.

Enfin, en vertu de la clause 4, sous g), de ladite annexe, |e responsable du traitement établi dans
I’Union est tenu, lorsque e destinataire du transfert de données a caractére personnel lui notifie,
en application de laclause 5, sous b), de celle-ci, quelalégislation le concernant fait |’ objet d’ une
modification susceptible d' avoir des conséquences négatives importantes pour les garanties
offertes et |es obligations imposées par | es clauses types de protection des données, de transmettre
cette notification al’ autorité de contrdle compétente s'il décide, en dépit de ladite notification, de
poursuivre le transfert ou de lever sa suspension. La transmission d’ une telle notification a cette
autorité de contréle et le droit de celle-ci de procéder ades vérifications auprés du destinataire du
transfert de données a caractére personnel en application dela clause 8, paragraphe 2, delaméme
annexe permettent aladite autorité de contréle de vérifier S'il y alieu de procéder ala suspension
ou al’interdiction du transfert envisagé aux fins d’ assurer un niveau de protection adéquat.

Dans ce contexte, I’ article 4 de la décision CPT, lu alalumiére du considérant 5 de la décision
d’ exécution 2016/2297, confirme que ladécision CPT n’empéche nullement I’ autorité de contréle
compétente de suspendre ou d'interdire, le cas échéant, un transfert de données a caractére
personnel vers un pays tiers fondé sur les clauses types de protection des données figurant a
I’ annexe de cette décision. A cet égard, ainsi qu’il découle de laréponse ala huitiéme question, &
moins qu'’il existe une décision d' adéquation valablement adoptée par |la Commission, |’ autorité
de contrdle compétente est tenue, en vertu de |’ article 58, paragraphe 2, sousf) et j), du RGPD,
de suspendre ou d'interdire un tel transfert, lorsqu’ elle considére, alalumiére de |’ ensemble des
circonstances propres a ce transfert, gue ces clauses ne sont pas ou ne peuvent pas étre respectées
dans ce pays tiers et que la protection des données transférées requise par le droit de I’ Union ne
peut pas étre assurée par d’ autres moyens, a défaut pour | e responsable du traitement ou son sous-
traitant établis dans |’ Union d’ avoir lui-méme suspendu le transfert ou d' avoir misfin acelui-ci.

En ce qui concernelacirconstance, mise en avant par le commissaire, selon laquelle destransferts
de données a caractére personnel versun tel paystiers pourraient éventuellement faire |’ objet de
décisions divergentes des autorités de controle dans différents Etats membres, il convient
d’ gjouter que, ainsi qu'il ressort del’ article 55, paragraphe 1, et del’ article 57, paragraphe 1, sous
a), du RGPD, la mission de veiller au respect de ce réglement est confiée, en principe, a chague
autorité de controle sur le territoire de I’ Etat membre dont elle reléve. En outre, aux fins o éviter
des décisions divergentes, | article 64, paragraphe 2, de dudit reglement prévoit lapossibilité pour
une autorité de contrdle qui estimerait que les transferts de données vers un pays tiers doivent,
d’une maniére générale, étre interdits de saisir pour avis le comité européen de la protection des
données (EDPB), celui-ci pouvant, en application de |’ article 65, paragraphe 1, sous c¢), du méme
réglement, adopter une décision contraignante, notamment lorsgu’ une autorité de contrdle ne suit
pas|’avis émis.

Il s'ensuit que ladécision CPT prévoit des mécanismes effectifs permettant, en pratique, d' assurer
que le transfert vers un pays tiers de données a caractére personnel sur le fondement des clauses

41



149

150

151

152

153

154

155

types de protection des données figurant a I’ annexe de cette décision soit suspendu ou interdit
lorsgue le destinataire du transfert ne respecte pas lesdites clauses ou se trouve dans I’ incapacité
de les respecter.

Au vu de I'ensemble des considérations qui précédent, il y alieu de répondre aux septiéme et
onziéme questions que I’ examen de la décision CPT au regard des articles 7, 8 et 47 de la Charte
n’'arévélé aucun élément de nature a affecter la validité de cette décision.

Sur les quatriéme, cinquiéme, neuviéme et dixiéme questions

Par sa neuviéme question, lajuridiction de renvoi cherche, en substance, asavoir si et dans quelle
mesure une autorité de contréle d’ un Etat membre est liée par les constatations figurant dans la
décision BPD selon lesguelles les Etats-Unis assurent un niveau de protection adéquat. Par ses
guatriéme, cinquiéme et dixiéme questions, cette juridiction demande, en substance, si, compte
tenu de ses propres constatations relatives au droit des Etats-Unis, le transfert vers ce pays tiers
de données a caractére personnel sur le fondement des clauses types de protection des données
figurant al’ annexe de la décision CPT viole les droits garantis aux articles 7, 8 et 47 de la Charte
et interroge la Cour, en particulier, sur le point de savoir si la mise en place du médiateur
mentionné dans I’ annexe 111 de la décision BPD est compatible avec cet article 47.

A titre liminaire, il importe de relever que, si le recours au principal introduit par e commissaire
met en doute lavalidité delaseule décision CPT, cerecours aétéintroduit auprésdelajuridiction
de renvoi antérieurement al’ adoption de la décision BPD. Dans la mesure ou, par ses quatriéme
et cinquieéme questions, cette juridiction interroge la Cour, de maniére générale, sur la protection
devant étre assurée, en vertu des articles 7, 8 et 47 dela Charte, dansle contexte d’ un tel transfert,
I’examen de la Cour doit prendre en considération les conséquences résultant de I’ adoption de la
décision BPD, intervenue entretemps. Il en va d’ autant plus ainsi que ladite juridiction demande
explicitement, par sa dixieme question, s la protection requise par cet article 47 est assurée par
I"intermédiaire du médiateur mentionné dans cette derniére décision.

En outre, il ressort des indications figurant dans la demande de décision préudicielle que, dans
le cadre de la procédure au principal, Facebook Ireland a fait valoir que la décision BPD
produisait, pour le commissaire, des effets contraignants en ce qui concerne la constatation du
caractére adéquat du niveau de protection assuré par |es Etats-Unis et, par suite, quant au caractére
licite d un transfert vers ce pays tiers de données a caractére personnd fondé sur les clausestypes
de protection des données figurant al’ annexe de la décision CPT.

Or, ainsi qu'il ressort du point 59 du présent arrét, dans son arrét du 3 octobre 2017, annexé ala
demande de décision préjudicielle, lajuridiction derenvoi asoulignéqu’ ell e était tenue de prendre
en compte les modifications du droit intervenues entre I’ introduction du recours et |’ audience
organisée devant elle. Ainsi, cette juridiction semble étre dans I'obligation de prendre en
considération, pour trancher le litige au principal, le changement de circonstances résultant de
I" adoption de ladécision BPD ainsi que les éventuel s effets contraignants de celle-ci.

En particulier, I existence des effets contraignants qui s attachent ala constatation par la décision
BPD d' un niveau de protection adéquat aux Etats-Unis est pertinente aux fins de I’ appréciation
tant des obligations, rappelées aux points 141 et 142 du présent arrét, qui incombent au
responsable du traitement et au destinataire d' un transfert de données a caractére personnel vers
un pays tiers effectué sur le fondement des clauses types de protection des données figurant a
I’annexe de la décison CPT que des obligations qui pésent, le cas échéant, sur |’ autorité de
contréle de suspendre ou d’interdire un tel transfert.

S agissant, en effet, des effets contraignants de la décision BPD, I’ article 1%, paragraphe 1, de
cette décision dispose que, aux fins de I'article 45, paragraphe 1, du RGPD, « les Etats-Unis
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assurent un niveau adéguat de protection des données a caractére personnel transférées depuis
I’ Union vers des organisations établies aux Etats-Unis dans le cadre du bouclier de protection des
données [Union européenne]-Etats-Unis ». Conformément a |’ article 1%, paragraphe 3, de ladite
décision, lesdonnées a caractére personnel sont consi dérées comme étant transférées dansle cadre
de ce bouclier lorsqu’elles le sont depuis I’ Union vers des organisations éablies aux Etats-Unis
qui figurent sur la liste des organisations adhérant audit bouclier, tenue a jour et publiée par le
ministére américain du Commerce, conformément aux sections | et 111 des principes énoncés a
I"annexe Il de laméme décision.

Ains qu'il résulte delajurisprudence rappel ée aux points 117 et 118 du présent arrét, ladécision
BPD aun caractére contraignant pour |es autorités de contréle en ce qu’ elle constate que | es Etats-
Unis garantissent un niveau de protection adéquat et, partant, apour effet d’ autoriser destransferts
de données a caractéere personnel effectués dans le cadre du bouclier de protection des données
Union européenne-Etats-Unis. Dés lors, aussi longtemps que cette décision ' a pas été déclarée
invalide par la Cour, I'autorité de contr6le compétente ne saurait suspendre ou interdire un
transfert de données a caractére personnel vers une organisation adhérant a ce bouclier au motif
gu’ elle considére, contrairement al’ appréciation retenue par |la Commission dans ladite décision,
que la législation des Etats-Unis régissant I’ accés aux données a caractére personnel transférées
dans le cadre dudit bouclier et I utilisation de ces données par |es autorités publiques de ce pays
tiersadesfins de sécurité national e, de respect de laloi ou d' intérét public n’ assure pas un niveau
de protection adéquat.

Il nen demeure pas moins que, conformément a la jurisprudence rappel ée aux points 119 et 120
du présent arrét, lorsqu’elle est saisie par une personne d' une réclamation, |’ autorité de contréle
compétente doit examiner, en toute indépendance, s |e transfert de données a caractére personnel
en cause respecte les exigences posées par le RGPD et, dans |’ hypothése ou €lle estime fondés les
griefs avancés par cette personne aux fins de mettre en cause la vaidité d'une décision
d adéquation, introduire un recours devant les juridictions nationaes afin que ces derniéres
saisissent la Cour d'un renvoi préudiciel en appréciation de lavalidité de cette décision.

En effet, une réclamation introduite au titre de |’ article 77, paragraphe 1, du RGPD, par laguelle
une personne dont |es données a caractére personnel ont été ou pourraient étre transférées vers un
pays tiers, fait valoir que le droit et les pratiques de ce pays n’ assurent pas, nonobstant ce qu’a
constaté la Commission dans une décision adoptée au titre de I’ article 45, paragraphe 3, de ce
réglement, un niveau de protection adéquat, doit é&re comprise comme portant, en substance, sur
la compatibilité de cette décision avec la protection de la vie privée ainsi que des libertés et des
droits fondamentaux des personnes (voir par analogie, en ce qui concerne I'article 25,
paragraphe 6, et I’ article 28, paragraphe 4, de ladirective 95/46, arrét du 6 octobre 2015, Schrems,
C-362/14, EU:C:2015:650, point 59).

En I’ occurrence, M. Schrems ademandé en substance au commissaire d' interdire ou de suspendre
le transfert par Facebook Ireland de ses données a caractére personnel a Facebook Inc., établie
aux Etats-Unis, au motif que ce pays tiers n’assurait pas un niveau de protection adéquat. Le
commissaire ayant, al’issue d' une engquéte sur les allégations de M. Schrems, saisi lajuridiction
de renvoi, cette derniére semble, au regard des preuves produites et du débat contradictoire tenu
devant dlle, s'interroger sur le bien-fondé des doutes de M. Schrems quant au caractére adéquat
du niveau de protection assuré dans | edit paystiers, en dépit de ce quela Commission aentretemps
constaté dans la décision BPD, ce qui a conduit cette juridiction a poser ala Cour les quatrieéme,
cinquiéme et dixiéme questions préjudicielles.

Ainsi que M. I'avocat général I'a relevé au point 175 de ses conclusions, ces questions

préudicielles doivent ainsi étre comprises comme mettant, en substance, en cause le constat dela
Commission, figurant dans la décision BPD, selon lequd les Etats-Unis assurent un niveau
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adéquat de protection des données a caractére personnel transférées depuis |’ Union vers ce pays
tiers et, partant, la validité de cette décision.

Eu égard aux considérations énoncées aux points 121 et 157 a 160 du présent arrét et afin de
donner une réponse compléte alajuridiction derenvoi, il convient donc d’ examiner si ladécision
BPD est conforme aux exigences découlant du RGPD, lu a la lumiére de la Charte (voir, par
analogie, arrét du 6 octobre 2015, Schrems, C-362/14, EU:C:2015:650, point 67).

L’ adoption par la Commission d’ une décision d’ adéquation au titre de I’ article 45, paragraphe 3,
du RGPD exige la constatation diment motivée, de la part de cette ingtitution, que le paystiers
concerné assure effectivement, en raison de sa législation interne ou de ses engagements
internationaux, un niveau de protection des droits fondamentaux substantiellement équivalent a
celui garanti dans|’ordre juridique de |’ Union (voir par analogie, en ce qui concerne |’ article 25,
paragraphe 6, de la directive 95/46, arrét du 6 octobre 2015, Schrems, C-362/14, EU:C:2015:650,
point 96).

Sur le contenu de la décision BPD

La Commission a constaté, al’article 1%, paragraphe 1, de la décision BPD, que les Etats-Unis
assurent un niveau adéguat de protection des données a caractére personnel transférées depuis
I’ Union vers des organisations établies aux Etats-Unis dans |e cadre du bouclier de protection des
données Union européenne-Etats-Unis, celui-ci se composant, notamment, en vertu de
I"article 1¥, paragraphe 2, de cette décision, des principes publiés par e ministére américain du
Commerce le 7 juillet 2016, figurant al’annexe I de ladite décision, ainsi que des observations
et des engagements officiels contenus dans les documents énumérés aux annexes|, |11 aVIIl dela
méme décision.

Toutefois, la décision BPD précise également, au point 1.5 de son annexe 11, intitulée « Principes
du cadre “bouclier de protection des données [Union européenne]-Etats-Unis’ », que I’ adhésion
a ces principes peut étre limitée par, notamment, « les exigences relatives ala sécurité nationale,
[a] I'intérét public et [au] respect de lalégidation ». Ainsi, cette décision consacre, al’instar de
la décision 2000/520, la primauté de ces exigences sur lesdits principes, primauté en vertu de
laguelle les organisations américaines autocertifiées recevant des données a caractére personnel
depuis I’Union sont tenues d’ écarter, sans limitation, les mémes principes lorsque ces derniers
entrent en conflit avec lesdites exigences et s’ avérent donc incompatibles avec celles-ci (voir par
analogie, en ce qui concerne la décision 2000/520, arrét du 6 octobre 2015, Schrems, C-362/14,
EU:C:2015:650, point 86).

Eu égard a son caractére général, la dérogation figurant au point 1.5 de I'annexe |1l de la
décision BPD rend ains possibles des ingérences fondées sur des exigencesrelatives ala sécurité
nationale et a I’intérét public ou sur la légidation interne des Etats-Unis dans les droits
fondamentaux des personnes dont les données a caractére personnel sont ou pourraient étre
transférées depuis I’ Union vers les Etats-Unis (voir par anaogie, en ce qui concerne la décision
2000/520, arré&t du 6 octobre 2015, Schrems, C-362/14, EU:C:2015:650, point 87). Plus
particulierement, et ainsi qu'il est constaté dans la décision BPD, de telles ingérences peuvent
résulter de I’accés aux données a caractére personnel transférées depuis I’ Union vers les Etats-
Unis et de |’ utilisation de ces données par |es autorités publiques américaines, dans le cadre des
programmes de surveillance PRISM et UPSTREAM fondés sur I’ article 702 du FISA, ainsi que
sur le fondement de I’ E.O. 12333.

Dans ce contexte, la Commission a évalué, aux considérants 67 a 135 de la décision BPD, les
limitations et les garanties prévues dans la réglementation des Etats-Unis, notamment &
I"article 702 du FISA, dans I'E.O. 12333 et dans la PPD-28, en ce qui concerne I’ accés aux
données a caractére personnel transférées dans le cadre du bouclier de protection des données
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Union européenne-Etats-Unis et I'utilisation de ces données par les autorités publiques
américaines a des fins de sécurité nationale, de respect de laloi ains qu'a d autres fins d'intérét
général.

Au terme de cette évaluation, la Commission a constaté, au considérant 136 de cette décision, que
« les Etats-Unis assurent un niveau adéquat de protection des données a caractére personnel
transférées de I’[Union] vers des organisations autocertifiées aux Etats-Unis », et estimé, au
considérant 140 de ladite décision, que « sur la base des informations disponibles concernant
I’ ordre juridique des Etats-Unis, [...] toute ingérence des autorités publiques américaines dans
I’ exercice des droits fondamentaux des personnes dont les données sont transférées de I’ Union
européenne vers les Etats-Unis dans le cadre du bouclier de protection des données pour les
besoins de lasécurité nationale, del’ intérét public ou du respect desloiset, partant, lesrestrictions
imposées aux organisations autocertifiées en ce qui concerne leur respect des principes seront
limitées a ce qui et strictement nécessaire pour atteindre I’ objectif |égitime visé et qu'il existe
une protection juridictionnelle effective contre des ingérences de cette nature ».

Sur le constat relatif au niveau de protection adéguat

Eu égard aux ééments mentionnés par la Commission dans la décision BPD ains qu’a ceux
établis par la juridiction de renvoi dans le cadre de la procédure au principal, cette juridiction
nourrit des doutes sur le point de savoir si e droit des Etats-Unis assure effectivement le niveau
de protection adéquat requis a I’ article 45 du RGPD, |u a la lumiére des droits fondamentaux
garantisaux articles 7, 8 et 47 de la Charte. En particulier, ladite juridiction considére que le droit
de ce paystiers ne prévoit pas les limitations et les garanties nécessaires al’ égard des ingérences
autorisees par saréglementation national e et n’ assure pas non plus une protection juridictionnelle
effective contre de telles ingérences. A ce dernier égard, elle goute que I'instauration du
médiateur du bouclier de protection ne peut, selon elle, remédier a ces lacunes dés lors que ce
médiateur ne saurait étre assimilé aun tribunal, au sensde |’ article 47 de la Charte.

S agissant, en premier lieu, desarticles 7 et 8 dela Charte, qui participent du niveau de protection
requis au sein del’ Union et dont |e respect doit étre constaté par |la Commission avant que celle-
ci adopte une décision d’' adéquation au titre de I’ article 45, paragraphe 1, du RGPD, il y alieu de
rappeler que I'article 7 de la Charte garantit a toute personne le droit au respect de sa vie privée
et familiale, de son domicile et de ses communications. Quant a |’ article 8, paragraphe 1, de la
Charte, celui-ci reconnait explicitement a toute personne le droit a la protection des données a
caractére personnel la concernant.

Ainsi, I'accés a des données a caractére personnel d’une personne physique en vue de leur
conservation ou de leur utilisation affecte le droit fondamental de cette personne au respect de la
vie privée, garanti al’ article 7 de la Charte, ce droit se rapportant a toute information concernant
une personne physique identifiée ou identifiable. Lesdits traitements de données relévent
également del’ article 8 dela Charte en raison du fait gu'’ils congtituent des traitements de données
a caractére personnel au sens de cet article et doivent, par suite, nécessairement satisfaire aux
exigences de protection des données prévues audit article [voir, en ce sens, arréts du 9 novembre
2010, Volker und Markus Schecke et Eifert, C-92/09 et C-93/09, EU:C:2010:662, points 49 et
52 ; du 8 avril 2014, Digital RightsIreland e.a., C-293/12 et C-594/12, EU:C:2014:238, point 29,
ains que avis 1/15 (Accord PNR UE-Canada), du 26 juillet 2017, EU:C:2017:592, points 122 et
123].

La Cour adéjajugé que la communication de données a caractére personnel aun tiers, tel qu’ une
autorité publigue, constitue une ingérence dans les droits fondamentaux consacrés aux articles 7
et 8 dela Charte, quelle que soit I’ utilisation ultérieure des informations communiquées. Il en va
de méme de la conservation de données a caractére personnel ainsi que de |’acces auxdites
données en vue de leur utilisation par les autorités publiques, indépendamment du point de savoir
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si lesinformationsrelatives alavie privée concernées présentent ou non un caractére sensible, ou
si lesintéressés ont ou non subi d’ éventuels inconvénients en raison de cette ingérence [voir, en
ce sens, arréts du 20 mai 2003, Osterreichischer Rundfunk e.a., C-465/00, C-138/01 et C-139/01,
EU:C:2003:294, points 74 et 75 ; du 8 avril 2014, Digital Rights Ireland e.a, C-293/12 et
C-594/12, EU:C:2014:238, points 33 a 36, ainsi que avis 1/15 (Accord PNR UE-Canada), du
26 juillet 2017, EU:C:2017:592, points 124 et 126].

Toutefois, les droits consacrés aux articles 7 et 8 de la Charte n’ apparaissent pas comme étant des
prérogatives absolues, mais doivent étre pris en considération par rapport aleur fonction dans la
Société [voir, en ce sens, arréts du 9 novembre 2010, Volker und Markus Schecke et Eifert,
C-92/09 et C-93/09, EU:C:2010:662, point 48 et jurisprudence citée ; du 17 octobre 2013,
Schwarz, C-291/12, EU:C:2013:670, point 33 et jurisprudence citée, ains que avis 1/15 (Accord
PNR UE-Canada), du 26 juillet 2017, EU:C:2017:592, point 136].

A cet égard, il convient de relever également que, aux termes de I’ article 8, paragraphe 2, de la
Charte, les données a caractére personnel doivent, notamment, étre traitées « a des fins
déterminées et sur la base du consentement de la personne concernée ou en vertu d' un autre
fondement |égitime prévu par laloi ».

En outre, conformément al’ article 52, paragraphe 1, premiére phrase, dela Charte, toute limitation
de |’ exercice des droits et des libertés reconnus par celle-ci doit ére prévue par laloi et respecter
le contenu essentiel desdits droits et libertés. Selon I’ article 52, paragraphe 1, seconde phrase, de
laCharte, dans|e respect du principe de proportionnalité, deslimitations ne peuvent étre apportées
a ces droits et libertés que si elles sont nécessaires et répondent effectivement a des objectifs
d'intérét général reconnus par I’Union ou au besoin de protection des droits et des libertés
d autrui.

Il convient d’ gjouter, acedernier égard, quel’ exigence selon laquelletoute limitation del’ exercice
des droits fondamentaux doit ére prévue par la loi implique que la base légale qui permet
I’ingérence dans ces droits doit définir elle-méme la portée de lalimitation de |’ exercice du droit
concerné [avis 1/15 (Accord PNR UE-Canada), du 26 juillet 2017, EU:C:2017:592, point 139 et
jurisprudence citée].

Enfin, pour satisfaireal’ exigence de proportionnalité selon laguelle les dérogations ala protection
des données a caractére personnel et les limitations de celle-ci doivent s opérer dans les limites
du strict nécessaire, la réglementation en cause comportant |I'ingérence doit prévoir des régles
claires et précises régissant la portée et I'application de la mesure en cause et imposant des
exigences minimales, de telle sorte que les personnes dont les données ont été transférées
disposent de garanties suffisantes permettant de protéger efficacement leurs données a caractére
personnel contre les risques d' abus. Elle doit en particulier indiquer en quelles circonstances et
sous quelles conditions une mesure prévoyant le traitement de telles données peut étre prise,
garantissant ainsi que I'ingérence soit limitée au strict nécessaire. La nécessité de disposer de
telles garanties est d'autant plus importante lorsque les données a caractére personnel sont
SOUMISeS a un traitement automatisé [voir, en ce sens, avis 1/15 (Accord PNR UE-Canada), du
26 juillet 2017, EU:C:2017:592, points 140 et 141 ainsi que jurisprudence citée].

A cet effet, I’article 45, paragraphe 2, sous &), du RGPD précise que, dans le cadre de son
évaluation du caractére adéquat du niveau de protection assuré par un pays tiers, la Commission
tient compte, notamment, « [d]es droits effectifs et opposables dont bénéficient les personnes
concernées » dont |es données a caractére personnel sont transférées.

En I" occurrence, |a constatation opérée par la Commission dans la décision BPD selon laquelle
les Etats-Unis assurent un niveau de protection substantiellement équivalent a celui garanti au
sein del’Union par le RGPD, lu alalumiére des articles 7 et 8 de la Charte, a été remise en cause
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au motif, notamment, que les ingérences résultant des programmes de surveillance fondés sur
I"article 702 du FISA et sur I E.O. 12333 ne seraient pas soumises a des exigences assurant, dans
le respect du principe de proportionnalité, un niveau de protection substantiellement équivalent a
celui garanti par I'article 52, paragraphe 1, seconde phrase, de la Charte. 1l y a donc lieu
d'examiner s ces programmes de surveillance sont mis en oavre dans le respect de telles
exigences, sans qu'il soit nécessaire de vérifier au préalable le respect par ce pays tiers de
conditions substantiellement équivalentes a celles prévues al’ article 52, paragraphe 1, premiére
phrase, de la Charte.

A cet égard, en ce qui concerne les programmes de surveillance fondés sur I article 702 du FISA,
la Commission a constaté, au considérant 109 de la décision BPD, que, selon ledit article, « le
FISC n'autorise pas de mesures de surveillance individuelle, mais plutét des programmes de
surveillance (comme PRISM ou UPSTREAM) sur la base de certifications annuelles préparées
par le procureur général et le directeur du renseignement national (DNI) ». Ainsi qu’il ressort de
ce considérant, le contréle exercé par le FISC vise a vérifier si ces programmes de surveillance
correspondent al’ objectif d' obtenir desinformations en matiére de renseignement extérieur, mais
ne porte pas sur le point de savoir « si les personnes sont correctement ciblées pour se procurer
des informations en matiére de rensei gnement extérieur ».

Il apparait ains que I'article 702 du FISA ne fait ressortir d'aucune maniére I’ existence de
limitations al” habilitation qu’il comporte pour la mise en cauvre des programmes de surveillance
aux fins du renseignement extérieur, pas plus que |’ existence de garanties pour des personnes
non-américaines potentiellement visées par ces programmes. Dans ces conditions, et ainsi que
M. I’avocat général I'arelevé, en substance, aux points 291, 292 et 297 de ses conclusions, cet
article n’ est pas susceptible d’ assurer un niveau de protection substantiellement équivalent acelui
garanti par la Charte, telle qu’interprétée par la jurisprudence rappelée aux points 175 et 176 du
présent arrét, sdon laquelle une base légale qui permet des ingérences dans les droits
fondamentaux doit, pour satisfaire au principe de proportionnalité, définir elle-méme la portée de
lalimitation de |’ exercice du droit concerné et prévoir des régles claires et précises régissant la
portée et I application de la mesure en cause et imposant des exigences minimales.

Selon les constatations figurant dans la décision BPD, |es programmes de surveillance fondés sur
I"article 702 du FISA doivent, certes, &re mis en oauvre dans e respect des exigences résultant de
laPPD-28. Toutefois, si laCommission asouligné, aux considérants 69 et 77 de ladécision BPD,
gue de telles exigences revétent un caractére contraignant pour les services de renseignement
américains, le gouvernement américain a admis, en réponse a une question de la Cour, que la
PPD-28 ne confére pas aux personnes concernées des droits opposables aux autorités américaines
devant les tribunaux. Dés lors, elle n'est pas susceptible d'assurer un niveau de protection
substantiellement équivalent a celui résultant de la Charte, contrairement a ce qu'exige
I’article 45, paragraphe 2, sous a), du RGPD, selon lequel la constatation de ce niveau dépend,
notamment, de I’ existence des droits effectifs et opposables dont bénéficient les personnes dont
les données ont été transférées vers le pays tiers en cause.

S agissant des programmes de surveillance fondés sur I'E.O. 12333, il ressort du dossier dont
dispose la Cour que ce décret ne confere pas non plus de droits opposables aux autorités
américaines devant les tribunaux.

Il convient d’ gjouter que la PPD-28, qui doit étre respectée dans le cadre de I’ application des
programmes Visés aux deux points précédents, permet de procéder a une « collecte“envrac” [...]
d’'un volume relativement important d informations ou de données issues du renseignement
d’ origine él ectromagnéti que dans des conditions ou | es services de renseignement ne peuvent pas
utiliser d’identifiant associé a une cible spécifique [...] pour orienter la collecte », ains qu'il est
précisé dans une lettre du 21 juin 2016 du bureau du directeur du renseignement national (Office
of the Director of Nationa Intelligence) au ministére américain du Commerce ains qu'a
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I administration du commerce international, figurant al’annexe VI de ladécision BPD. Or, cette
possihilité, qui permet, dans le cadre des programmes de surveillance fondés sur I'E.O. 12333,
d’ accéder a des données en transit vers les Etats-Unis sans que cet accés fasse |’ objet d une
guelconque surveillancejudiciaire, N’ encadre, en tout état de cause, pas de maniére suffisamment
claire et précise la portée d' une telle collecte en vrac de données a caractére personnel.

Il apparait, dés lors, que ni I'article 702 du FISA ni I'E.O. 12333, lus en combinaison avec la
PPD-28, ne correspondent aLix exigences minimal es attachées, en droit de|’ Union, au principe de
proportionnalité, si bien qu'il n’est pas permis de considérer que les programmes de surveillance
fondés sur ces dispositions sont limités au strict nécessaire.

Dans ces conditions, les limitations de la protection des données a caractére personnel qui
découlent de la réglementation interne des Etats-Unis portant sur I’ accés et |’ utilisation, par les
autorités publiques américaines, de telles données transférées depuis I’ Union vers les Etats-Unis,
et que la Commission a évaluées dans la décision BPD, ne sont pas encadrées d’ une maniére a
répondre a des exigences substantiellement équivalentes a celles requises, en droit de |’ Union, a
I"article 52, paragraphe 1, seconde phrase, de la Charte.

S agissant, en second lieu, de I'article 47 de la Charte, qui participe également du niveau de
protection requis au sein de I’ Union et dont la Commission doit constater e respect avant que
celle-ci adopte une décision d'adéquation au titre de I'article 45, paragraphe 1, du RGPD, il
convient de rappeler que le premier alinéa de cet article 47 exige que toute personne dont les
droits et les libertés garantis par e droit de I’Union ont été violés ait droit a un recours effectif
devant un tribunal dans le respect des conditions prévues a cet article. Aux termes du deuxieme
alinéa dudit article, toute personne a droit a ce que sa cause soit entendue par un tribunal
indépendant et impartial.

Selon unejurisprudence congtante, I’ existence méme d’ un contrdle juridictionnel effectif destiné
aassurer le respect des dispositions du droit de I’ Union est inhérente & |’ existence d’ un Etat de
droit. Ainsi, une réglementation ne prévoyant aucune possibilité pour le justiciable d' exercer des
voies de droit afin d'avoir accés a des données a caractére personnel le concernant, ou d abtenir
larectification ou la suppression de telles données, ne respecte pas le contenu essentiel du droit
fondamental aune protection juridictionnelle effective, tel que consacré al’ article 47 dela Charte
(arrét du 6 octobre 2015, Schrems, C-362/14, EU:C:2015:650, point 95 et jurisprudence citée).

188 A cet effet, |’ article 45, paragraphe 2, sous a), du RGPD exige que, dans le cadre de son évaluation
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du caractére adéquat du niveau de protection assuré par un pays tiers, la Commission tienne
compte, notamment, « [d]es recours administratifs et judiciaires que peuvent effectivement
introduire les personnes concernées dont |es données a caractére personnel sont transférées ». Le
considérant 104 du RGPD souligne, a cet égard, que le pays tiers « devrait assurer un contréle
indépendant effectif de la protection des données et prévoir des mécanismes de coopération avec
les autorités de protection des données des Etats membres » et précise que « les personnes
concernées devraient se voir octroyer des droits effectifs et opposables ains que des possibilités
effectives de recours administratif et juridictionnel ».

L’ existence de telles possihilités effectives de recours dans le pays tiers concerné revét une
importance particuliére dans le contexte d' un transfert de données a caractére personnel vers ce
pays tiers, dans la mesure ou, ainsi qu'il ressort du considérant 116 du RGPD, les personnes
concernées peuvent ére confrontées a I’ insuffisance des pouvoirs et des moyens des autorités
administratives et judiciaires des Etats membres pour donner une suite utile aleurs réclamations
fondées sur un traitement préendument illégal, dans ce pays tiers, de leurs données ains
transférées, ce qui est de nature a les contraindre a s adresser aux autorités et aux juridictions
national es de ce méme paystiers.
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En I’ occurrence, la constatation opérée par la Commission dans la décision BPD, selon lagquelle
les Etats-Unis assurent un niveau de protection substantiellement équivalent a celui garanti a
I'article 47 de la Charte, a été remise en cause au motif, notamment, que I'instauration du
médiateur du bouclier de protection des données ne saurait pallier les lacunes constatées par la
Commission elle-méme en ce qui concerne la protection juridictionnelle des personnes dont les
données a caractére personnel sont transférées vers ce paystiers.

A cet égard, la Commission a relevé, au considérant 115 de la décision BPD, que, s « les
personnes physiques, notamment les personnes concernées de I’[Union], disposent [...] d'un
certain nombre de voies de recours lorsqu’ elles ont fait |’ objet d' une surveillance (électronique)
illégale a des fins de sécurité nationale, il est également clair gu'au moins quelques bases
juridiques pouvant étre utilisées par les services de renseignement américains (comme
I"E.O. 12333) ne sont pas couvertes ». Ainsi, s agissant del’ E.O. 12333, elleamis|’ accent, audit
considérant 115, sur |’ absence de toute voie de recours. Or, selon la jurisprudence rappelée au
point 187 du présent arrét, une telle lacune dans la protection juridictionnelle a I'égard des
ingérences liées aux programmes de renseignement fondés sur ce décret présidentiel fait obstacle
acequ'il soit conclu, comme |’ afait la Commission dansladécision BPD, que e droit des Etats-
Unis assure un niveau de protection substantiellement équivalent a celui garanti al’article 47 de
la Charte.

Par ailleurs, en ce qui concerne tant les programmes de surveillance fondés sur I' article 702 du
FISA que ceux fondés sur I'E.O. 12333, il a é&érelevé aux points 181 et 182 du présent arrét que
ni la PPD-28 ni I'E.O. 12333 ne conférent aux personnes concernées des droits opposables aux
autorités américaines devant les tribunauix, si bien que ces personnes ne disposent pas d’ un droit
de recours effectif.

La Commission a toutefois constaté, aux considérants 115 et 116 de la décision BPD, que, en
raison de |’ existence du mécanisme de médiation mis en place par |es autorités américaines, tel
que décrit dans la lettre adressée le 7 juillet 2016 par le secrétaire d Etat américain a la
commissaire européenne pour la justice, les consommateurs et |’ égalité des genres, qui figure a
|’annexe |11 de cette décision, et de la nature de la mission confiée au médiateur, en |’ occurrence
un « coordinateur principal de la diplomatie internationale en matiére de technologie de
I"information », les Etats-Unis pouvaient étre regardés comme assurant un niveau de protection
substantiellement équivalent acelui garanti al’ article 47 de la Charte.

L’examen de la question de savoir s le mécanisme de médiation visé par la décision BPD est
effectivement de nature a pallier les limitations du droit & une protection juridictionnelle
constatées par la Commission doit, conformément aux exigences qui découlent de |’ article 47 de
la Charte et de la jurisprudence rappelée au point 187 du présent arrét, partir du principe que les
justiciables doivent disposer de la possibilité d' exercer des voies de droit devant un tribunal
indépendant et impartial afin d’ avoir accés a des données a caractére personnel les concernant, ou
d obtenir larectification ou la suppression de telles données.

Or, dans la lettre évogquée au point 193 du présent arrét, le médiateur du bouclier de protection
des données, quoique décrit comme étant « indépendant des services de renseignement », a été
présenté comme « [rendant] compte directement au secrétaire d’ Etat qui veillera & ce que le
médiateur remplisse sa mission en toute objectivité et a I’ abri de toute influence inappropriée
susceptible d affecter laréponse qu'il devra donner ». Par ailleurs, outre le fait que, ains que la
Commission |'a constaté au considérant 116 de cette décision, le médiateur est désigné par le
secrétaire d' Etat et fait partie intégrante du département d’ Etat des Etats-Unis, il n’existe, dans
ladite décision, comme M. |’avocat général |’a relevé au point 337 de ses conclusions, aucune
indication selon laquelle la révocation du médiateur ou I’annulation de sa nomination seraient
assorties de garanties particuliéres, ce qui est de nature a mettre en cause |'indépendance du
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médiateur par rapport au pouvoir exécutif (voir, en ce sens, arrét du 21 janvier 2020, Banco de
Santander, C-274/14, EU:C:2020:17, points 60 et 63 ainsi que jurisprudence citée).

De méme, ainsi que M. I'avocat général |'a souligné, au point 338 de ses conclusions, s le
considérant 120 de la décision BPD fait état d’ un engagement du gouvernement américain a ce
gue lacomposante concernée des services de renseignement soit tenue de corriger toute violation
des normes applicables détectée par le médiateur du bouclier de protection des données, ladite
décision ne comporte aucune indication selon laguelle ce médiateur serait habilité a prendre des
décisions contraignantes al’ égard de ces services et ne fait pas non plus état de garanties |égales
dont serait assorti cet engagement et dont pourraient se prévaloir les personnes concernées.

Dés lors, e mécanisme de médiation visé par la décision BPD ne fournit pas de voie de recours
devant un organe qui offre aux personnes dont les données sont transférées vers les Etats-Unis
des garanties substantiellement équivalentes a cellesrequises al’ article 47 de la Charte.

Partant, en constatant, al’ article 1%, paragraphe 1, deladécision BPD, que |l es Etats-Unis assurent
un niveau adéquat de protection des données a caractére personnel transférées depuis|’ Union vers
des organisations établies dans ce pays tiers dans le cadre du bouclier de protection des données
Union européenne-Etats-Unis, la Commission a méconnu les exigences résultant de |’ article 45,
paragraphe 1, du RGPD, lu alalumiére des articles 7, 8 et 47 de la Charte.

Il s'ensuit que I’ article 1* de la décision BPD est incompatible avec I article 45, paragraphe 1, du
RGPD, lualalumiére des articles 7, 8 et 47 de la Charte, et gu’il est de ce fait invalide.

L’article 1* de la décision BPD étant indissociable des articles 2 a 6 ainsi que des annexes de
celle-ci, son invalidité a pour effet d’ affecter la validité de cette décision dans son ensemble.

Eu égard a I'ensemble des considérations qui précédent, il convient de conclure que la
décision BPD est invalide.

S agissant du point de savoir s'il convient de maintenir les effets de cette décision aux finsd’ éviter

lacréation d'un vide juridique (voir, en ce sens, arrét du 28 avril 2016, Boredlis Polyolefine e.a.,
C-191/14, C-192/14, C-295/14, C-389/14 et C-391/14 a C-393/14, EU:C:2016:311, point 106), il
y alieu de noter que, en tout &at de cause, compte tenu de I’ article 49 du RGPD, I'annulation
d'une décision d’ adéquation telle que la décision BPD n’est pas susceptible de créer un tel vide
juridique. En effet, cet article établit, de maniére précise, les conditions dans lesquelles des
transferts de données a caractére personnd vers des pays tiers peuvent avoir lieu en |’ absence
d'unedécision d’ adéquation en vertu del’ article 45, paragraphe 3, dudit réglement ou de garanties
appropriées au titre de I’ article 46 du méme réglement.

Sur les dépens

Laprocédurerevétant, al’ égard des parties au principal, le caractére d’ un incident soulevé devant
lajuridiction de renvai, il appartient a celle-ci de statuer sur les dépens. Les frais exposés pour
soumettre des observations a la Cour, autres que ceux desdites parties, ne peuvent faire I’ objet
d’un remboursement.

Par ces motifs, la Cour (grande chambre) dit pour droit :
1) L’article 2, paragraphes 1 et 2, du réglement (UE) 2016/679 du Parlement européen et du

Consell, du 27 avril 2016, relatif a la protection des personnes physiques a I’ égard du
traitement des données a caractére personnel et a la libre circulation de ces données, et
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2)

3)

4)

5)

abrogeant ladirective 95/46/CE (réglement général sur |a protection des données), doit étre
interprété en ce sens que reléve du champ d’ application de ce réglement un transfert de
données a caractéere personnel effectué a des fins commerciales par un opérateur
économique établi dans un Etat membre vers un autre opérateur économique établi dansun
pays tiers, nonobstant le fait que, au cours ou ala suite de ce transfert, ces données sont
susceptibles d' étre traitées par les autorités du pays tiers concerné a des fins de sécurité
publique, de défense et de sireté de |’ Etat.

L’ article 46, paragraphe 1, et |’ article 46, paragraphe 2, sous c), du réglement 2016/679
doivent étre interprétés en ce sens que les garanties appropriées, les droits opposables et les
voies de droit effectives requis par ces dispositions doivent assurer que les droits des
personnes dont les données a caractére personnel sont transférées vers un paystiers sur le
fondement de clausestypes de protection des données bénéficient d’ un niveau de protection
substantiellement équivalent a celui garanti au sein de I'Union européenne par ce
réglement, lu alalumiére de |la charte des droits fondamentaux de I’ Union européenne. A
cet effet, I’ évaluation du niveau de protection assuré dans le contexte d’ un tel transfert doit,
notamment, prendre en considération tant les stipul ations contractuel les convenues entre le
responsable du traitement ou son sous-traitant établis dans I’Union européenne et le
destinataire du transfert établi dans le pays tiers concerné que, en ce qui concerne un
éventuel acces des autorités publiques de ce pays tiers aux données a caractére personnel
ainsi transférées, les éléments pertinents du systéme juridique de celui-ci, notamment ceux
énoncés al’ article 45, paragraphe 2, dudit réglement.

L’ article 58, paragraphe 2, sous f) et j), du réglement 2016/679 doit étre interprété en ce
sens que, a moins qu'il existe une décision d'adéquation valablement adoptée par la
Commission européenne, |’ autorité de contrle compétente est tenue de suspendre ou
d'interdire un transfert de données vers un pays tiers fondé sur des clauses types de
protection des données adoptées par la Commission, lorsgque cette autorité de contréle
considére, a la lumiére de I'ensemble des circonstances propres a ce transfert, que ces
clauses ne sont pas ou ne peuvent pas étre respectées dans ce paystiers et que la protection
des données transférées requise par le droit de I’ Union, en particulier par les articles 45 et
46 de ce reglement et par la charte des droits fondamentaux, ne peut pas étre assurée par
d’ autres moyens, a défaut pour le responsable du traitement ou son sous-traitant établis
dans |’ Union d’ avoir lui-méme suspendu le transfert ou d’ avoir misfin acelui-ci.

L’examen de la décision 2010/87/UE de la Commission, du 5 février 2010, relative aux
clauses contractuelles types pour le transfert de données a caractére personnel vers des
sous-traitants établis dans des pays tiers en vertu de la directive 95/46/CE du Parlement
européen et du Consell, telle que modifiée par la décision d' exécution (UE) 2016/2297 de
la Commission, du 16 décembre 2016, au regard des articles 7, 8 et 47 de la charte des
droits fondamentaux n’a révélé aucun éément de nature a affecter la validité de cette
décision.

La décision dexécution (UE) 2016/1250 de la Commission, du 12 juillet 2016,
conformément a la directive 95/46/CE du Parlement européen et du Conseil relative a
I’ adéquation de la protection assurée par le bouclier de protection des données UE-Etats-
Unis, est invalide.

Signatures
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